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Objetivos del libro

» UNIX/Linux se ha convertido, con el paso de los afios, en uno de los sistemas
operativos mas extendido. Sus caracteristicas abiertas (no propietario y portable) y
su intima relacion con Internet, han permitido que, después de varias décadas, siga
siendo, en sus multiples distribuciones, el sistema multiusuario mas empleado en
todo el mundo.

* UNIX/Linux es un sistema multiusuario, multitarea, multiplataforma y de propésito
general que requiere de la existencia de un administrador de sistemas para
garantizar su optimo rendimiento. El Administrador de sistemas UNIX/Linux es uno
de los perfiles profesionales informaticos mas solicitados desde hace afios. El libro
pretende la formacion de este tipo de técnico informatico de forma que, al concluir
el libro, se tengan las nociones avanzadas que todo administrador de sistemas
UNIX/Linux debe conocer para desempefiar correctamente su mision.

+ Los planteamientos teéricos del libro son referentes a UNIX en general, mientras
las practicas se realizan, mayoritariamente, sobre Solaris 10 de SUN vy sistemas
Linux en red (Ubuntu y Fedora Core).
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Introduccion, evolucion y administracion de los
S.0. UNIX/Linux

*Origenes, evolucion y situacion actual del S.O. UNIX.
*Caracteristicas principales de UNIX.

*El fenomeno del S. O. Linux.

*La figura del Administrador de Sistemas.
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Origenes, evolucion y situacion actual del S.0. UNIX
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Caracteristicas principales de UNIX

« Multitarea:(multitasking) Ejecucion de tareas simultaneamente
en tiempo compartido.

* Multitarea prioritaria (tiempo compartido). Cada
proceso del sistema tiene garantizada la oportunidad de
ejecutarse hasta que el S.O. da la oportunidad a otro
proceso (UNIX, Linux, Win-NT, Win95).

» Multitarea cooperativa. L.os procesos trabajan hasta que
acaban o voluntariamente dejan a otros procesos (MS-
DOS, MS-Windows 3.x).

e Multiusuario: Unix, Win-NT, VMS, MVS, Netware, OS-400...

<
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Caracteristicas principales de UNIX

* Multiprocesador y multiplataforma.

* Terminales virtuales.

* Shells programables (Bourne, C, Bash, Korn...).

* Redireccion de E/S y errores, pipes, background...
* Independencia de dispositivos:

Dispositivos=ficheros, se enlazan (controlador de
dispositivos) con el Kernel.

Linux también, pero mayores problemas por reconocer
menos dispositivos que Unix (“todo se andara”).
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Caracteristicas principales de UNIX

* Sistema de ficheros.
» Networking: TCP/IP (nativo) nace en Unix.

*Portabilidad del codigo entre distintos  UNIX.
Estandarizacion y ahorro de costes y facil migracion de unos
fabricantes a otros. El argumento de los costes.

» Sistema abierto (POSIX) e interoperatividad.

* Unix comercial: Solaris, DEC-Unix, SunOS, DG-UX, Irix,
HP-UX, AIX, SCO Xenix, MAC-UX...

* Mecanismos de proteccion de memoria entre procesos.
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Caracteristicas principales de UNIX

 Herramientas de administracion del sistema.

* Gestion de memoria compartida: mayor velocidad y menor
volumen de memoria ocupada.

* Memoria virtual con paginacion a disco (swapping).

* Memoria dinamica para la carga de programas o para caché
a disco, definible por el administrador.

* Librerias estaticas y dinamicas.
* Posibilidades de auditoria del cédigo fuente.
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Caracteristicas principales de UNIX

e FreeBSD:

* S.0O. para arquitecturas x86 compatibles (incluyendo
Pentium® y Athlon™), amd64 compatibles
(incluyendo Opteron™, Athlon 64 y EM64T),
UltraSPARC®, TA-64, PC-98 y ARM.

e Derivado de BSD, la version de UNIX® desarrollada
en la Universidad de California, Berkeley.

* Licencia FreeBSD. Mas restrictiva GPL y LGPL
* BSD Family Tree: FreeBSD, NetBSD y OpenBSD

o hitp://www.freebsd.org

<
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El fenomeno del S.O. Linux

 Linus Torvalds (1991) amplia Minix hasta convertirlo en una
réplica perfecta de Unix para PC.

* Desde sus inicios incorpora bibliotecas de utilidades GNU y
el sistema GUI X-Window.

* Sin derechos de autor y libre para todo el mundo.
Aplicaciones freeware.

« Es multi[usuario,tarea,media,plataforma], no depende de
estrategias de marketing pero jtampoco? aporta Servicio
técnico.

* Evolucion vertiginosa.

N° 10
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El fenomeno del S.O. Linux

 Linux ofrece libremente:
» Compiladores (C, C++, SmallTalk, Flex Bison, etc.).
 Bases de Datos.
 Ofimatica (OpenOffice).
* Internet (navegadores, clientes correo, news, etc.).
* Todo tipo de herramientas:
» Administracion.
* Audio y video.
* Seguridad.

&
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El fenomeno del S.O. Linux

* Distribuciones Linux (miles de usuarios trabajando en
objetivo comun):
* RedHat: Facil de instalar y administrar. En punta.
Gestion de paquetes con RPM. Soporte técnico.

» Slackware: De las mas veteranas en el ambito
comercial. La primera hasta aparecer Red Hat.
Consume pocos recursos.

* Debian: Quizas la mas profesional (muy completa y
pensada para informaticos) y mejorable para el uso del
gran publico.
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El fenomeno del S.O. Linux

» Distribuciones Linux (miles de usuarios trabajando en
objetivo comun):
* Caldera OpenLinux: Muy comercial y algo cara.

Basada en RedHat enriquecida con paquetes como
Corel, Wordperfect, Wabi...

* Yggdrasil: Orientada a info. multimedia reconociendo
muchos dispositivos. Live CD. Soporte técnico.

* MCC: Version 1.2+, ultima version de Junio 95 (poco
extendida).
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El fenomeno del S.O. Linux

* Distribuciones Linux (miles de usuarios trabajando en
objetivo comun):

* Bogus: Version 1.0.1 actualizada irregularmente
(altima Julio 94).

* SLS: Primera gran distribucion de Linux. Decayendo
(Nov. 94).

* Mini-Linux: Version reducida para soporte sobre
MS-DOS.

* Jurix: Corriente alemana bastante innovadora pero
poco depurada.
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El fenomeno del S.O. Linux

* Distribuciones Linux (miles de usuarios trabajando en
objetivo comun):
* Craftworks Linux: Distribucién comercial para Intel
y AXP. RPM

 Linux Pro: Impulso para que Linux sea el tnico y
verdadero S.O. Una de las mejores distribuciones.

* SuSE: Similar a Red Hat. RPM, facil de instalar, no
permite copias con fines comerciales.

* Eurielec, Gentoo, Mandriva, LUCAS (Linux en
castellano), etc...
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El fenomeno del S.O. Linux

» Distribuciones Linux (miles de usuarios trabajando en
objetivo comun):
* Knoppix: Popular version LiveCD

e Ubuntu: oo-Bun-Tu “humanidad hacia otros”.
Oct.'04

* Completamente de fuente abierta con nucleo Linux.
* Nueva version cada seis meses. Basado en Debian.

* Arquitecturas i386 (procesadores 386/486/Pentium(II/111/IV)
y Athlon/Duron/Sempron), AMD64 (Athlon64, Opteron y los

nuevos procesadores Intel de 64 bits), PowerPC
(iBook/Powerbook, G4 y G5).

» Gnome por defecto y Kubuntu opcional.

<
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El fenomeno del S.O. Linux

* Versiones de Linux mas actualizadas en Internet:

* News: comp.os.linux.announce, comp.os.linux.answers
comp.os.linux.setup

» FAQs:sunsite.unc.edu /pub/Linux/docs

* HOWTOs: ftp://nic.funet.fi/pub/Linux/doc

* FTP: ftp://sunsite.unc.edu/pub/linux
ftp://nic.funet.fi/pub/Linux
ftp://ftp.rediris.es/pub/linux
ftp://ftp.mcc.ac.uk/pub/linux

N° 18
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El fenomeno del S.O. Linux

* Versiones de Linux mas actualizadas en Internet:

 WEB: http://www.ubuntu.com/  Pagina de Ubuntu.
http://www.linux.org.uk  Linux online
http://www.redhat.com Red Hat
http://www.debian.com  Debian

* Licencias GNU, software libre y software de cédigo abierto.
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La figura del Administrador de Sistemas
* Administracion de usuarios (A,B,M).

* Configuracion de dispositivos (HDs, CDs, FDs,
impresoras,terminales, cintas, etc.).

» Garantizar la seguridad y correcto funcionamiento del sistema
» Networking.

 Coexistencia con otros sistemas.

* Labores de mantenimiento.

 El administrador debe conseguir que el sistema sea: Eficiente,
seguro y fiable.

» Planificacion: tecnoldgica y de inversiones.
* Coordinacion: Dptos. desarrollo, comunicaciones, BD y SI.
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La figura del Administrador de Sistemas
* Reparto equitativo de recursos.

* El system manager debe ser: diplomatico, habil, técnico,
responsable, formador consejero y “bombero” muy a menudo.

* Responsabilidades y “juez y parte”, Codigo deontologico.
* Aspectos legales y responsabilidades:
« LSSI (34/2002 de 11 de Julio).
* LOPD (15/1999 de 13 de Diciembre).
* Ley Firma Electrénica (59/2003 de 19 de Diciembre).
* Ley Gral. Telecos (32/2003, de 3 de Noviembre).
* Codigo Penal.
* Peritajes informaticos.

&
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La figura del Administrador de Sistemas

* Depto. de Informatica:

| Director| ™

| Comunic| |Sistema

Sistmas Sistmas Pryto

Prog. Prog. Prog. Pl‘Og. Prog, Anal./ Prog_ Anal./
Sistem | | Sistem | | Sistem | | Sistem | | Aplic Prog. Aplic || Prog.
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La figura del Administrador de Sistemas

* La labor de Administracion del sistema depende de:
* Equipos (sistemas y red).
* Periferia.
* Usuarios (N° y caracteristicas).
* Aplicaciones.
* Actividad de la organizacion.
* Organigrama de la organizacion.

<
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La figura del Administrador de Sistemas

» Tareas concretas en UNIX/Linux:
» Instalacion y configuracion del sistema: hardware del
servidor, configuracion RAID, caracteristicas del SO, etc.
* Gestion de usuarios y grupos: perfiles, permisos y NIS.
» Sistema de archivos: particiones, permisos, cuotas, NFS.

» Administracion de la red: configuracion de la red, de
routers, archivos y dispositivos compartidos, Samba.

 Servicios basicos de red: DNS, DHCP, de terminales.
* Servicios Internet: Web, Correo.e, FTP, etc.

N° 24
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La figura del Administrador de Sistemas

* Tareas concretas en Unix/Linux:

* Monitorizacion del sistema: tunning y monitorizacion del
rendimiento de recursos y gestion de alertas del sistema.

 Control de la seguridad del sistema.

* Copias de seguridad: tipos de copias y restauraciones.
Planificacion de las copias.

* Parcheo, compilacion y personalizacion del kernel.
* Parada y arranque del sistema.
* Procesos y daemons.

N° 25
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Instalacion
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Instalacion

Instalacion del Sistema
Pre-instalacion (planificacion)
Dispositivos de tipo disco

Etiquetas de particiones

Areas de Swap

GRand Unified Bootloader (GRUB)
Initial RAM Disk (initrd)

Instalacién grafica de Ubuntu
Instalacion en modo texto de Ubuntu
Particionado

Arranque, coexistencia y parametros del kernel

<
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Pre-instalacion (planificacion)

Antes de comenzar con la instalacién del sistema en si,
debemos determinar con qué hardware se cuenta.

A pesar de que el programa de instalacion trate de detectar
automaticamente el hardware del sistema, es posible que no
pueda determinar algunos parametros, especialmente si el
equipo no es moderno.

Si el sistema va a conectarse a una red, deberemos consultar
al administrador cuales son los parametros de configuracion

Si en el sistema van a coexistir varios sistemas operativos,
debemos conocer cuales son y qué cantidad de disco es
necesaria para ellos.

N° 28
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Determinar si el hardware es compatible

« Para conocer el hardware del equipo, en Ubuntu, se puede utilizar el
Administrador de dispositivos.

« En ocasiones puede ser necesario utilizar otro sistema operativo para la
identificacion del hardware que no se detecte correctamente.

* Posibles problemas:
— Tarjetas graficas
— Tarjetas Wireless
— Winmodems
— Dispositivos USB
— Gestion energia, sensores, etc.
— Y mucho mas en equipos portatiles.
* https://wiki.ubuntu.com/HardwareSupport

<
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Archivo Ver Ayuda

Devices -~ | Dispositivo Avanzadu|

~ E computer
e 2 Fabricante: Unknown

@t rocasson Dispositivo: Unknown
yPower Button
yPower Button
3 ALSA Timer Device

~ @ 82801 PCI Bridge

~ @ ATL-8139/8135C/B139C+

Estade: Estado
Tipo de bus Unknown

Tipo de dis| Unknown
Capacidad: Unknown

O Metworking Interface
& \.92 56K WinModem
& 015G/P/GV/GLIPLI910GL Pre
~ @il 915G/P/GV/GL/PL/910GL PC
B GeForce 5200 TurboCach
@i 82801FB/FR (ICHS/ICHER) LF
~ @ B2ZBOLFB/FW (ICHB/ICHEW) £
SCS| Host Adapter
= SCS| Host Adapter
= 3 SCSI Device
3 SCS| Generic Interf:
¥ S5T3250823AS
@volume (Lvmz_r
2 PRESARIO_RP
O /boot

3 PRESARIO t—|

L= m Base de datos Ubuntu de dispositivos
(] I [+] .
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Donde instalar el sistema

 Si el equipo no tiene sistema operativo y en la planificacion
se decide que no va a tener ningun otro salvo el que se
instale, la instalacion sueles ser simple.

* Sino,
— Crear espacio para el nuevo sistema:

* Disminuir espacio ocupado por el anterior (ntfsresize,
resize2fs, resize_reiserfs, volumenes 16gicos).

» Utilizar espacio libre.
— Determinar cual sera el gestor de arranque:
* Cada sistema tiene el suyo propio

A veces es necesario utilizar alguno de forma
especifica

<
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Dispositivos de tipo disco (Linux)

Para poder crear y modificar las tablas de particiones, debemos conocer cudl es el
nombre del dispositivo que se corresponde con el disco duro que queremos
modificar.

El nombre del dispositivo depende tanto del sistema operativo utilizado como del
modo en el que esté conectado el disco duro.

El nombre del dispositivo se determina en funcion de:
« Si el disco duro es IDE, el nombre de dispositivo comienza por hd:
— Puerto primario, disco maestro =hda
— Puerto primario, disco esclavo = hdb
— Puerto secundario, disco maestro =hdc
— Puerto secundario, disco esclavo = hdd

« Siel disco es SCSI 6 SATA, el nombre del dispositivo comienza por sd.
— Parael ID 0, =>sda Parael ID 1, =sdb

<
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Dispositivos de tipo disco (Solaris)

En Solaris existen dos formas de acceder al espacio de almacenamiento:

» /dev/rdsk/*: Acceso en modo raw. La comunicacion con el dispositivo
se realiza directamente a través del driver y las lecturas/escrituras deben
efectuarse de acuerdo con un tamafio de bloque.

» /dev/dsk/*: Acceso en modo cooked: LL.a comunicacion con el
dispositivo se realiza a través de funciones de alto nivel. Las peticiones
pueden almacenarse temporalmente en btiffers, e incluso cambiar su
orden y no existe un tamafo fijo para las lecturas/escrituras.

/dev/rdsk/c0t0d0s0

* ¢0: (controller) indica el primer controlador.

« t0: (target) indica el primer dispositivo conectado al controlador.
* dO: (device) indica el primer LUN. Raramente se usa.
* s0: (slice) indica el primer slice o particion.

ﬂ W Administracion Avanzada de Redes de Sistemas UNIX/Linux
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Asignacion de espacio en dispositivos de
almacenamiento
 Identificados los discos del sistema, queda asignar espacio para el
sistema operativo.

« En UNIX, distintas partes del sistema de archivos se almacenan en
distintas partes del disco.

+ Esta separacion puede hacerse mediante:
— Particiones
— Gestion de volumenes logicos

« ;Problemas de coexistencia entre varios sistemas operativos en un
mismo equipo?

— Mas relacionados con los distintos tipos de sistemas de archivos
utilizados.

— Aunque seleccién del arranque también es fuente de problemas.
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Etiquetas de particiones

» Las etiquetas de particiones sirven para describir las
particiones de un dispositivo de almacenamiento.

« DOQOS partition table:
— Maximo de cuatro particiones primarias.
— Puede existir una particion extendida.

— Dentro de particion extendida se pueden crear hasta 4
particiones logicas.

 Solaris disk label (VTOC):
— 8 “slices”.
— 0: root, 1:swap, 6: usr
— 2: representa el disco completo.

<
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Denotacion de particiones (Etiqueta DOS)

Una vez conocido el nombre del dispositivo que se
corresponde con el disco duro, para designar una particion,
simplemente afiadiremos el ndmero de particion al final del
nombre del dispositivo. Es decir:

» La particion 1 del disco IDE conectado en el puerto primario
como maestro es: hdal

Para poder crear mas de cuatro particiones en un solo
dispositivo, se debe crear una (sélo una) particion extendida.

Sobre una particion extendida se pueden crear hasta cuatro
particiones l6gicas, que se numeran de 5 a 8 (hda5..hda8)

N° 36




]] ﬂ ™ Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA EX

20GB

$ b

100MB 4GB 780MB

boot root swap home

512B

DOS compat
(grub stage 1.5)

MER

$ —t

w00 - Ox1BD Ox1BE - OxLFD Fuente: http://www.pixelbeat.org/docs/disk/

<
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Logical Volume Manager (LVM?2) &
Enterprise Volume Management System (EVMS)

» Si se usa, los sistemas de archivos residen en “volumenes 16gicos”
« ¢Por qué usarlo? Permite:

— Aumentar o disminuir el tamafio de los VL.

— Afadir, eliminar, unir y separar VL.

— Crear, copiar, mover VL en distintos dispositivos fisicos.

— Crear snapshots: backups sin pasar a monousuario.
« ¢Por qué no usarlo?:

— Recuperacion del sistema mas compleja.

— No todos los gestores de arranque lo soportan.

— Faltan GUI en algunas distribuciones Linux. Otras incorporan.
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EX

Action Settings Help

H @

Save Refresh  Quit

Q\mlumesl QRegions| B containers | (dSegments | 3 pisks | % Plugins |
Storage Containers
| Size Madified Active Read Only
EXINE
& & lvmz/volGroupoo 196,8 GB
& Objects Consumed...
& sdas 196.8 GB [
“@ sda 232,9 GB 7
- (@ m2/volGroup00/Freespace O bytes
S @ lvm2volGroup0o/Logvolo0 29,3 GB ||
& ¢ sdas 196,8 GB v
“B sda 232,80 GB 7
2 @ lvm2/\VolGroup00/LogiolD2  165.,6 GB [+
& sdas 196,8 GB 7
“@ sda 232,9 GB i
=3 @ lvm2volGroup0o/Logvolol 1.9 GB [
& A sdas 196,8 GB 3
“ B sda 232,9 GB ¥

Ready.

<
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Area de swap

Salvo excepciones, el sistema requerira que se designe un area para
poder utilizarla en caso de que necesite realizar swapping a disco.

Tanto en Linux como en Solaris se permite que el area de swap se
encuentre en una particion o en un fichero.

Determinacion del tamano del area de swap.
Convencion: Doble del tamafio de la memoria principal ¢?
Consideraciones:
Tamafio de disco y de memoria principal disponibles
Ntimero usuarios estimados y sus perfiles (Indice simultaneidad)
Tamafio (KB) de aplicacion mas utilizada
Numero maximo de ficheros (buffers) abiertos
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Particion de swap

La razon principal que nos llevara a elegir una particion como
area de swap es que el acceso a una particion de swap es
mas rapido que a un fichero de swap, ya que evitamos, entre
otros problemas, que el fichero de swap se fragmente.

Puesto que tanto Linux como Solaris permiten la existencia de
mas de un area de swap, se puede utilizar una particion
como area de swap y, en caso de que el tamafio calculado
para el area resulte insuficiente, asignar un fichero de swap
auxiliar, de forma temporal.

L
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Creacion de una particion de swap

Lo unico que diferencia a una particion de swap del resto es su
ID:

sk Adewshda: 128 5, B2 sectaors, B35 c¥linders
Units = cylinders of 2080~ _S512 hytes

Device EBoot Eegin Start
SAdevshdad 1 1
Adevshdaz 2EE 2EE cog 22 Linux native
Adevshdaz [=vul=] =] E13 22 Linux native
Adevshdag E20 E20 E3E E4E12 22 Linux swap

Command ¢m fTor help):

End Elocks Id System
1024095+ 22 Linux hative

A continuacion se indica el procedimiento para crear una
particion de swap

<
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Wwindow Edit OCptions

Command Cm for helpl: n
Cammand action

e extended

p primary partition (1-4)

p

Fartition number (1-41: 4

First cylinder (B20-5351: B20

Last cylinder or +size or +sizeM or +sizek ([B20]-E35): B35

Command Cm for helpl: €
Fartition number (1-41: 4
Hex code (type L to 1ist codes): L

0O Empty 3 AIX bootabhle 75 PC/IX b7 EBSDI s

1 DS 12-bit FAT 4 0572 Boot Manag 20 O1d MINIX bs  EBSDI swap

2 MEMIX root b win3as FaTz2 21 Linux/MINIX C7  SYrinx

2 XENIX usr 40 VYenix 20286 22 Linux swap db  CPAM

4 [0S 16-bit <32M 51 HNowell? 83 Linux natjue 21 [OS ACCess

5 Extended 52 Microport 33 Amoeba g3 DS RAD

E DS 16-bit >=32 2 GHU HURD 94  Amoeba BET f2 DOS secondary
7 0572 HPFS 54 Houell Hetware aS BiDA3S8E ff EET

2 Alx ES  Houell Hetware

Hex code (Ty¥pe L ta Tist codes): =2
Changed swstem type of partition 4 to S2 (Linhux swap)

command Cm for helpl: |

&
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Fichero de swap

Para crear un fichero de swap, se debe ejecutar el siguiente comando:
#dd if=/dev/zero of=swapfile \

=1024 =1 4 ~~
Ps=10 Cw 8 Ruta y nombre del fichero de

Tamaiio (en KB) swap
del fichero de swap

Una vez creada la particion o el fichero de swap, tendremos que formatear el area,
utilizando el siguiente comando:

#mkswap [nombre de la particion/fichero]

Y activarla, con el comando:
#swapon [nombre de la particion/fichero]

&
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GRand Unified Bootloader (GRUB)

Implementacion de referencia de la especificacion Multiboot S,

R U B

Configurable dinamicamente: carga su configuraciéon durante €l
arranque. Interactivo.

Stage 1, 1.5, 2
— 1: (en MBR). Para acceder al stage 1.5.

— 1.5: (en espacio de compatibilidad con DOS). Acceso al
sistema de archivos para cargar stage 2.

— 2: Contiene la mayoria de la 16gica de GRUB.
Interfaz de texto, grafica y a través de puerto serie
Presente en la mayoria de distribuciones Linux.
Solaris lo incorpora desde la version 10 1/06
Instalacion: grub-install (stage 1).

&
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GRand Unified Bootloader (GRUB)
* Comandos s6lo en menu: * Comandos en linea y menu:
— default: Set the default entry — boot: Start up your operating
— fallback: Set the fallback entry system
— hiddenmenu: Hide the menu — chainloader: Chain-load another

interface boot loader

— initrd: Load an initrd
— install: Install GRUB
— kernel: Load a kernel

— timeout: Set the timeout
— title: Start a menu entry

Comandos generales:
— makeactive: Make a partition
active

— root: Set GRUB's root device

— rootnoverify: Set GRUB's root
device without mounting

— savedefault: Save current entry
as the default entry

— hide: Hide a partition

— password: Set a password for the
menu interface

— serial: Set up a serial device
— unhide: Unhide a partition
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GRand Unified Bootloader (GRUB)

» Denotacion de dispositivo de arranque:
— iiIndice basado en 0!!
— Dispositivos: hd (hard disk), fd (floppy disk), nd
(network disk)
— hd(0,0): primer disco, primera particion
— Numeracion de dispositivos segun BIOS.
* /dev/hda = hd(0,x) /dev/hdb = hd(1,x)
* /dev/sda = hd(0,x) /dev/sdb = hd(1,x)

&
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# Note that you do not have to rerun grub after making changes to this file

# NOTICE: You have a /boot partition. This means that

# all kernel and initrd paths are relative to /boot/, eg.
# root (hdo,4)

# kernel /vmlinuz-version ro root=/dev/hda7

# initrd /initrd-version.img

default=0

timeout=5
splashimage=(hd0, 4) /grub/hpblue.xpm.gz
hiddenmenu
title Fedora Core (2.6.19-1.2895 1l.fc6.cubbi suspend2)
root (hdo,4)
kernel /vmlinuz-2.6.19-1.2895 1.fc6.cubbi suspend2 ro root=/dev/hda7
initrd /initrd-2.6.19-1.2895 1.fc6.cubbi suspend2.img
title Windows XP Home Edition
rootnoverify (hdo0,1)
chainloader +1
makeactive
boot

savedefault
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Initial RAM Disk (initrd)

* Es un sistema de archivos temporal utilizado durante el arranque.
» El gestor de arranque lo carga en memoria y se lo pasa al kernel.
* El kernel monta el initrd como el sistema de archivos raiz.

» Este sistema de archivos raiz sera sustituido por el definitivo.

* Objetivos:

— Principal: preparar el sistema para el montaje definitivo del sistema de
archivos raiz.

— Carga de mddulos: LVM, RAID.

— Arranque por red.

— Particiones cifradas.

— Incluso necesario para dispositivos ATA, SCSI 6 USB.
* Dos aproximaciones:

— initrd genérico (Fedora, Ubuntu)
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Instacion Grafica de Ubuntu

43 ubuntu

* Arranque del Cd Live

» Pulsar sobre el icono de instalacion

Install

= - ]
e

e Seleccionamos el idioma

<
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Instalacion Grafica de Ubuntu

» Configuramos la zona horaria

raciase

» Se elige la configuracién de teclado  — |

<
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Instalacion Grafica de Ubuntu

LGuidn e usted?

» Se crean el primer usuario del sistema

| Preparar s sspacio det disco

» Se crean las particiones e
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Instalacion Grafica de Ubuntu

Netalando el sictema

Espere por favor..

S—— j%

Creando el sistema de ficheros ext3 para fen la particion #1 de Maestro IDE] (hda)...

 (Comienza la instalacion

Instalacion complecada

) Mensaj e de finalizaCién La instalacion se ha completado. Necesita reiniciar el equipo

para poder usar la nueva instalacién. Puede continuar usando
este Live CD, aunque no se conservaran los cambios que
realice ni los documentos que guarde.

Asegurese de extraer el CD de la unidad cuando reinicie el
ordenador; de otro moda, volvera a arrancar este Live CD en
lugar del sistema recién instalado.

E Continuar usando el live CD i [ Reiniciar ahora

<
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Instalacion Texto de Ubuntu

* Seleccionamos el idioma, localizacion y la distribucion del
teclado:
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EX

<
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Instalacion Texto de Ubuntu

Tras cargar algunos modulos que van a ser usados en la
instalacion prosigue la configuracion del equipo con el
nombre de la maquina y el particionado de la misma

[11 configurar la red |
For favor, Introduzea el nosbre de la maguina.

El nonbre del sistems es una sdla palabra que ldentlfica su sistema
en la red. Sina sabe qué nombre deberla tener, consulte & su
“administrador de red, Si estd conflgurando una red doméstica, puede
imentarse el valor del nanbre,

Nosbre de la maguina:
P —

“iValvers

[I1] Particlonado de discos
Este Instalador puede gularle en el particlonada del disco para que
1a utilice Ubuntu o, si lo desea, puede hacerlo de forma manual, 81
escoge el sistena de particionado guiado tendrd la oportunided de ver
los resultados, adaptarlos e incluso deshacer el partlclonado si no
le gusta,

Kétodo de particionado:

Editar nanualmente la tabla de particiones
Molver

GITACA
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Instalacion Texto de Ubuntu

« Una vez que se han hecho las particiones, comienza el
proceso de instalacion del sistema base, en el cual se
instalan los componentes basicos del sistema operativo y
que permiten la ejecucion del mismo.

Instalando el sistema base Ublntu

Comprobando tamano del paguete: liblocale-gettext-per

Una vez instalado el sistema base se procede a la

configuracion del mismo, tanto de paquetes de idioma como

de localizacion del sistema
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Instalacion Texto de Ubuntu

* Una vez hecha la configuracion del sistema base, se crea el
nuevo usuario del sistema dandole un nombre de usuario y
contrasena.

[11] Conflgurar usuarios y contrasefias [111 Conflgurar usuarios y contrasefias |

Selecclones un nombre o2 usuario para 1a nueva cuenta. Su primer
nonbre es una elecciin razonable, E1 nombre de usuario debe empezar

Una buena contrasena debe contensr una mezcla de letras, numeros y
signos de puntuacion, y se debe cambiar regularmente.

ton una letra ninlsculs, sesuida de cuslauier corbinaci6n de nimeros

u mas letras mindsculas. Introduzea Una contrasefia para el nuevo usuario:

<volvers

Introduzca un nombre de USUGFLO para i cuenta:

vValvers

» Una vez creado el usuario, la instalacion preparara la
segunda fase y reiniciara el sistema

<
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Instalacion Texto de Ubuntu

» Una vez el equipo se ha reiniciado, se configura el servidor
de video y continua con la instalacion de los paquetes
restantes del cd hasta finalizar la instalacion.

arg
Si hay algunas resoluciones que no le gustaria gue el servidor X usara

incluso en el caso de que su harduare sea capaz de mostrarlas, quitelas

de la siguiente lista. Si las quita todas serd como =i no hubiese

quitado ninguna, porque en anbos casos el servidor X intentard usar la
lucifm mis alta d bl

nodos de video que le gustaria que usaze el servidor X.
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Herramientas de particionado de disco

» Existen varias herramientas para el particionado de disco
dependiendo de la distribucion que usemos y de si la
instalacion es en modo texto o en modo grafico.

« Las mas importantes son:
— Red Hat/Fedora:
» Disk Druid
— Ubuntu/Debian:
* Modo Texto: cfdisk
* Modo Grafico: gparted

<
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Herramientas de particionado de disco
Red Hat/Fedora

* Disk Druid

Current Disk Partitions :
Mount. Point Jevice Requested  Actual Type
hdal 3H 3 Limx native ]
hdag 2564 2501 Linuc swap #
hdaf 5853 5853M Lirux native #
Drive ‘dovihela (3007 MB) (Mode | SEMU HARDBISK) §
fy el §
i
Drive Summaries
r—— Y Iive Geom [[/H/S] Total  lUsed  Free
How Edt Deiste Aest RAD LvM hda [ 784/%5/63] 614H 614 1] [ER3EERRHE] #
; - i
Davics :::‘;:::;9 Type  Format i:.; Siart| End §
= LM Violume Groups |
= ValGroupto 2012
Lag\eion swap 4 512
LogVolon I 3 ) 2400 =

| Hide AAID device’LVM Voluma Group membars

Flfild FAddNS F3fdit FdDelete  FoReset F20k v100

[} Rebease Motes & Back & Nest |

<
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Herramientas de particionado de disco
Ubuntu/Debian

CFDISK deriva de fdsik haciéndola mas intuitiva al usuario
usando los cursores de movimiento de tal forma que usando

los cursores arriba y abajo se selecciona la particion y con
izquierda y derecha la accion a realizar.

<
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Herramientas de particionado de disco
Ubuntu/Debian

* QTParted

Preparar particiones
[Cdenda (7453 Gigl] i
fbetedal
FEAZ G
I:‘un;lun'm Sistama &= archras Tafraaio Weaetdn L np:iu‘m:
idauidal [ ] an® TAAT GIE .66 CIE TO.16 GiE hoot
= Mewindaz wrsardad FTISET MIB T =
jdawihdas [l kniss-smap TI154 ME
O nparacienss peadsnies
Ajegurane de reisrcar Spacio para ls patision rai
P=p=}, com un Tamans minims da 2 GA, iy una paeta i
de imercamies de, al manos, 256 ME.
Etapa S das X Cancalar ] | m e ] | = ddslanta I
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Instalacion del GRUB

* GRUB es el gestor de arranque usado por la mayoria de
distribuciones Unix hoy en dia y que substituye a LILO.

» Lainstalacion del mismo se hace mediante el comando
grub-install.

— /sbin/grub-install —root-directory=/boot /dev/hda

* Con esta directiva se escribe en el MBR de /dev/hda,
ademas estamos suponiendo que la particion de boot esta en
otra particion.

» Tomara por defecto la configuracion almacenada en el
fichero /boot/grub/grub.conf o menu.lst

<
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Ejemplo de fichero configuracion menu.lst

default=0
timeout=10
splashimage=(hd0,1)/grub/splash.xpm.gz
title Ubuntu (2.4.18-14)
root (hd0,1)
kernel /vmlinuz-2.4.18-14 ro root=/dev/hda3
initrd /initrd-2.4.18-14.img
title Windows XP
rootnoverify (hd0,0)
chainloader +1
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Parametros del kernel

Arranque en modo root mediante GRUB para la
recuperacion del sistema.

— kernel /boot/vmlinuz-2.6.10-5-386 root=/dev/hda2 ro
quiet splash rw init=/bin/bash

acpi [on|off]: Activa o desactiva la deteccion de la carga o
la conexion del ordenador al adaptador de corriente alterna,

apm [on|off]: Activa o desactiva el modulo de suspension.

mem=MEMORIA: La usaremos cuando el kernel no sea
capaz de detectar toda la memoria, forzandolo a usar la
cantidad especificada como MEMORIA.

<
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Parametros del kernel

single: Arrancara el sistema en single mode, sin lanzar los
daemons, sin red... s6lo lo basico. Muy util para tareas de
administracion. Se inicia el proceso init y después nos pide
la contrasefia de root. Si pulsamos Crtl+d el proceso de
arranque continuara en el modo establecido en el /etc/inittab

root=/dev/device: Le dice al kernel qué dispositivo debe
usar como sistema de archivos raiz. Por ejemplo, si
arrancamos desde un Linux instalado en un pendrive
usariamos root=/dev/sdal

nousb: El sistema arrancara el equipo sin activar los puertos
de usb.
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Parametros del kernel

vga=ask: Nos muestra durante el arranque los modos
posibles de la grafica, permitiéndonos elegir uno de forma
interactiva.

ro (read only): Con este parametro ordenamos al kernel que
monte el sistema de archivos raiz en modo de solo lectura.
Lo usaremos cuando queramos comprobar y reparar un
sistema de archivos con fsck (no se debe hacer en modo
lectura/escritura) o, por ejemplo, durante la investigacion
forense de una intrusion en un servidor.

rw (read-write): Para montar el sistema de archivos en
modo lectura/escritura. Es el modo por defecto.

<
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Parametros del kernel

panic=N: Esta opcion forzara un reinicio en N segundos en
caso de un kernel panic. Util si estamos probando un kernel
que acabamos de compilar.

maxcpus=N: Para indicar a un kernel SMP el numero
maximo de CPUs que debe usar.

debug: Activa el kernel debugging. Util sélo si estas
programando un modulo de kernel y quieres encontrar
problemas. Supongo que Linus Torvalds lo pasara
directamente desde el cargador de arranque.

selinux [0|1]: Activa (1) o desactiva (0) SELinux en el
arranque.
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Parametros del kernel

raid=/dev/mdN: Esta opcion le dice al kernel como montar
arrays RAID. Es de destacar que, si md esta compilado
dentro del kernel y no como médulo, las particiones de tipo
Oxfd son detectadas y montadas "automagicamente" en
RAID. Esta deteccion puede suprimirse usando el parametro
raid=noautodetect.

hdN=noprobe: Para desactivar el dispositivo hdN. Recuerda
que si desactivas en la BIOS, pongamos por caso, /dev/hdb,
Linux lo seguira detectando a no ser que uses este
parametro.

nopcmcia: Desactiva la carga de controladores pcmcia.

<
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Otras directivas de GRUB

password: Afadir contrasefla general. Las propiedades de
contrasena permite limitar el acceso al shell de grub
mediante contrasefa y asi impedir que se puedan realizar
operaciones interactivas. El uso de contrasefias se indica en
grub con:

— password [—-—-mdb5] contrasena
[fichero_configuracidn]

lock: bloquear arranques. En una maquina podemos tener
varios sistemas operativos instalados, pero no queremos que
todo el mundo pueda utilizarlos todos, queremos que para
acceder a cierto sistema haya que introducir una contrasefia.
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Otras directivas de GRUB

» En ciertas ocasiones puede que interese modificar la
asignacion de particiones predeterminadas. Por ejemplo,
Windows no se puede iniciar si no lo tenemos instalado en
la primera particion del primer disco duro. Para estos casos
usamos la orden map que modifica la asignacién. Por
ejemplo para que el sistema vea la segunda particion como
si fuera la primera ejecutariamos:

— grub> map (hd0) (hdl)

<
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Configuracion arranque desde boot de Windows

* En el momento de instalacion del GRUB se debe instalar
este en el primer sector de la particion /boot. (nunca en el
MBR) en la ubicacion de la particion /boot en el disco duro.

* Una vez arrancado el sistema Linux se debe obtener los 512
bytes del sector de arranque de Linux para esto usamos el
siguiente comando:

— dd if=/dev/particion_boot of=/destino/linux.bin
bs=512 count=1

» Una vez obtenido linux.bin, se debe copiar a C:\ con esto ya

tenemos el sector de arranque en la particion de Windows.
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Configuracion arranque desde boot de Windows

Una vez hecho esto debemos editar el archivo C:\boot.ini
que es el fichero de configuracion del arranque de Windows
y agregar a este fichero la linea del arranque de Linux.

— c\linux.bin="Linux"

Si no se puede modificar este archivo se han de cambiar los
privilegios con el comando

— C:\attrib -R -S -H boot.ini.
Una vez editado volvemos a dejar los mismos privilegios:
— C:\attrib +R +S +H boot.ini

<
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Configuracion y Administracion
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Configuracion y Administracion

* Niveles del sistema

* (Cadena de arranque

* Administracion de servicios

» Arranque y detencion del sistema

» Fichero /etc/passwd

 Fichero /etc/shadow

 Politica de grupos

* Gestion de usuarios

* Herramientas para la gestion de usuarios

<
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Los niveles de ejecucion del sistema (runlevels)

Aparecieron debido a la necesidad de diferenciar el funcionamiento del
sistema dependiendo de las diferentes formas de mantenimiento que se
llevan a cabo en el sistema.

En el fichero /etc/inittab se reflejan los niveles del sistema.

$ Default runlevel, The runlevels uszed by RHS are:

# 0 - halt {Do HOT set initdefault to this)

¥ 1 - Single uszer node

$§ 2 = Hultiuser, without HF5 (The same az 3, if you do not have networking]
# 3 = Full nultiuser node

$§ 4 = unused

# 5 - X1

$# b6 = reboot {0o HOT set initdefault to this}

#
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oo id:3zinitdefault:
« Identificador s

# Systen initialization,

 Runlevels en los dque se sirisysinitifetc/ro.dfro.sysinit
ejecuta la accion ————— |10z0:uaiti/ete/re,dire 0
.r ., 11:1zwait:/etc/ro,dfrc 1
* Accion. Accion que se 12:3:uait:/eto/rc.drc 2
. Tarvait:letcsre.dfre 3
realiza —— |1ataspattssetosre.drre 4
o Hiwait:fetc/ro,dfreo g

ejecuta

Proceso. Proceso que se

/

16:6:wait:fetcfre.dfro

$ Things to run in every runlevel.
ud: ronce:ssbinfupdate

$ Trap CTEL-ALT-DELETE
ca::ctrlaltdel:/sbin/shutdown =t3 =-r now

# Pun gettys in standard runlevels
1:12345:respaun:/shin/ningetty ttyl
2:23d5zrespavn: Ssbin/ningetty ttyd
312345 zrespavn:Ssbin/ningetty ttyd
d: 2345 zrespavn:Ssbin/ningetty ttyd
h:23d5zrespavn:Ssbin/ningetty ttyh
G:23d5zrespavn:Ssbin/ningetty ttyb

<
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Al encender el sistema,
se arranca el programa
del BIOS

Cuando el BIOS
encuentra el dispositivo
de arranque, se lanza el

gestor de arranque

El gestor de arranque, en
funcién de la

configuracién con la que
instalé, carga el kernel
en memoria

Cuando el kernel toma el
control de los
dizpositivos, monta el
zistema de archives rafz

El sistema de archivos
raiz contiene el
programa init, que es el
primero que se ejecuta,
con las opeiones del
archivo /etc/inittab

init lanza el script
fetc/red/ro.sysinit

BIOS

GRUB

Sistema de archivos

l

MONOUSUARIO

/sbindinit

Fetc/inittab

l

Jetedre déve sysinit
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Después de rc.sysinit, l
init lanza el script

Jete/red/re, con el

nivel de ejecucién comeo fetairadire X | letedre df reX df

pardmetro,

Aquize inicia el modo

multivsuario,

Y

El dltimeo script que ze
lanza antes de que el
gistema proporcione el fete/re.d/re.local
cohfrol es
Jete/red/relocal

MULTIUSUARIO

El script rc realiza lo siguiente:

» Detiene los servicios que no deben ejecutarse en ese nivel de
ejecucion. KOO primero en detenerse. K99 el ultimo.

* Después, inicia los servicios que deben estar activos en ese
nivel de ejecucion. SO0 primero en detenerse. S99 el ultimo.

<
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Administracion de servicios

» Ubuntu:
— Mantenimiento manual
— update-rc.d
— Herramienta grafica (Sistema/Administracion/Servicios)
— Webmin
 Solaris:
— Mantenimiento manual
— Webmin
— svcs: lista servicios
— svcadm: permite activar y desactivar servicios.

N° 80




']' Y Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA EX

Arranque y detencion del sistema

Los sistemas UNIX requieren de un apagado ordenado. S6lo cuando el sistema esté listo
para su apagado podra procederse. De no ser asi al proceder nuevamente a su
encendido, posiblemente encontrariamos los sistemas de ficheros dafiados.

La orden para proceder a un apagado ordenado es shutdown, y puede tomar los
siguientes parametros:

* -r. Reinicia el sistema tras el shutdown

* -h. Detiene el sistema tras el shutdown. Si no se especifica ninguno de estos dos
parametros, tras el shutdown, el sistema pasa a modo monousuario.

e -f.Realiza un fastshutdown, que consiste en no chequear los sistemas de ficheros
al volver a arrancar el sistema.

* -F. Fuerza el chequeo de los sistemas de ficheros al arrancar el sistema.
e -c. Cancela un shutdown que, de otro modo, se ejecutaria

Después de incluir las opciones, indicamos a shutdown el tiempo que debe esperar antes
de realizar el shutdown. Este parametro se puede especificar como un tiempo
absoluto (hh:mm), o relativo (+m). now es un alias para +0.

<
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Fichero /etc/passwd
El fichero /etc/passwd (more, less y Is para ver contenido y permisos
644, propiedad de root y el GID debe ser 0 (root o system)).

Nombre de cuenta de usuario para login en el sistema
Contrasefia cifrada. Puede ser x (/etc/shadow)

/ Identificador numérico de usuario

username:pwd: UID:GID:Full_name:Home_Directory:tipo_shell
Identificador de grupﬁv usuario

Nombre real del usuario GCOS(datos personales)

Directorio de trabajo del usuario y acceso al sistema
Tipo de shell (/bin/sh, /bin/csh, /bin/bash, /bin/ksh...

<
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Fichero /etc/shadow

/etc/passwd almacena claves de acceso, lo cual es un
elemento sensible del sistema (aunque estén cifradas).

El mecanismo de shadow passwords permite extraer la
contrasefia cifrada del archivo publico /etc/passwd y llevarlo
a /etc/shadow, al que sélo pueden acceder el sistema y el
administrador.

Si el campo password de /etc/passwd contiene una x, las
contrasefas estaran en /etc/shadow que contiene otra info de
seguridad de cuentas y solo legible por root.

#/usr/sbin/pwconv crea /etc/shadow. #/usr/sbin/pwunconv
desactiva el mecanismo de shadow passwordes.

<
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Formato de entradas del fichero /etc/shadow:
username:34r.U9:ult_cambio:min:max:aviso:inactivo:expiracion

ult_cambio: Dias transcurridos desde el cambio de la contraseiia.
min: numero de dias que deben pasar antes del cambio de
password.

max: numero de dias de duracion de la contrasena.

aviso: numero de dias de aviso de fin de validez de contrasefa.
inactivo: dias permitidos en inactivo antes de que cuenta se
bloquee.

expiracion: fecha absoluta de caducidad de la cuenta,
alcanzada la cual no podran realizarse mas accesos al sistema.

&
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Politica de grupos

* Administrador puede clasificar usuarios en grupos,
pudiendo establecer privilegios y restricciones para
conjuntos de usuarios.

 El fichero /etc/group (more, less y Is para ver contenido y
permisos):

Nombre del grupo

Contrasena

Identificador numérico de grupo
J Lista de usuarios del grupo

I

sysadmin:pwd: GID:pedro,pablo

<
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Gestion de usuarios

e Alta manual de usuarios:

1- #groupadd -g 200 curso (#vi /etc/groupadd )

2- #useradd -u 101 -g 200 -c¢ “Cucufato” -d /export/home/alum1 \
-m -s /bin/csh alum1 (#vi /etc/passwd )

3- #mkdir /export/home/alum1

4- #cd /etc/skel  Directorio “skeleton”

5- #cp .* /export/home/alum1

6- #chown -R alum1 /export/home/alumnli

7- #chmod -R 744 /export/home/aluml1

8- #passwd alumn1

9- #su alum1

10- login
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* Administracion manual de usuarios:
#passwd (cambios de contrasefias. -s permite cambio de shell)

#su (switch user. Con el - se leen las vbles. entorno del usuario
accedido)

#id (muestra UID y GID del usuario)

#chsh (cambio del tipo de shell en Linux, pide antes pwd)
#who -u (quien esta dentro y desde cuando lee /var/run/utmp)
#ps, #finger (lee passwd, /var/run/utmp, .forward, .plan

» Ficheros de /etc/default relacionados con la gestion de
usuarios (Solaris):
- /etc/default/su
SULOG=/var/adm/sulog: Fichero donde se registran los
intentos de su. Si variable esta comentada (#) su es rechazado
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CONSOLE=/dev/console: Si la variable no estd comentada
todos los intentos de su a root son mostrados en la consola
del sistema.

- /etc/default/passwd: Define las variables MAXWEEKS,
MINWEEKS y PASSLENGTH generalizado a todos los
usuarios del sistema. Cuando MAXWEEKSy MINWEEKS son
0, solo los usuarios con valor en MAX y MIN de /etc/shadow
deben cambiar sus contrasefias segin lo definido.

- /etc/default/login: Define variables de seguridad de acceso:
PASSREQ=YES : todos los usuarios deben tener contrasena.
CONSOLE=/dev/console: root solo hara login desde consola.
CONSOLE-= : No se permite login a root. Debe hacerse con su.
#CONSOLE : Se permite conexion como root
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Herramientas para la gestion de usuarios

* Solaris:
- admintool Herramienta grafica de gestion de usuarios
- Alta manual: #useradd y #groupadd

* Linux (Red Hat):
#adduser (interactivo), #useradd (parametros), #usermod,
#groupmod
#newusers < fichero_usuarios
#userdel username; #find home_directory -exec rm {} \;
#groupadd username Usuario puede estar en varios grupos
#groupdel username #groupmod -ng nuevo_g viejo_g

<
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#adduser

Enter login name for new account (AC to quit): alum1
Full Name: Cuenta para curso

GID [100]: 200

Checking for an available UID after 500......
UID[508]: 510

Home Directory [/home/...]: /home/alum1

Shell [/bin/bash]:

Password:

Is this correct? [y/n]:

Adding the files......
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* Proceso de login:
init —>getty —ejecuta programa login

Si existe /etc/nologin se impide acceso al sistema (shutdown lo
crea). Si no existe login solicita username y password y
comprueba con el contenido de /etc/passwd. Si no concuerdan,
login solicita nuevamente username y password.

Si todo concuerda:
Se consulta home directory, shell, UID, GID, GECOS
Se visualiza /etc/motd y lee correo (touch .hushlogin lo evita)
Se ejecutan ficheros .login, .profile, etc segun tipo de shell

Intentos fallidos en syslog. Accesos en /var/log/wtmp

<
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* System-Administration-Users and Groups:

[& UESTESnaGToun
Users Groups|
\ User name contains = | | |
User Home User details | UID | Shell | b add user... I

root jroot root 0 /binjbash
daemon  fusr/shin daemon i Jbinfsh
bin fbin bin 2 Jbinfsh
sys fdev sys 3 Jbinfsh
sync fbin sync 4 binfsync
games fusrjgames games 5 Jbinfsh
man fvarfcache/man man [ Jbinjsh =
Ip pvarjspool/lpd  Ip 7 Jbinfsh
mail Aearfmail mail 8 Jbinjsh
news Mvarjspoolinews news g Jbinfsh
uucp fvarjspoolfuucp uucp 10 Jbinfsh
proxy fbin proxy 13 J/binfsh
www-data  fvarfuwww www-data 33 Jbinfsh
backup fvarfbackups  backup 34 /binjsh =1

& Show all users and groups

\ 0 Help I:"'-Qance|| ‘ ok
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» User Properties:
B Users and Groups EIIEEI

Users | Groups =
Account |Advanced } User privileges
User name cq
§ Basic Settings
Leer Username: | o
root
Beal name; lroot ]
daemon
bin Contact Information
B3 Office location: [ ]
sync
Work phone: [ l
games
man Home phone: [ ]
Ip
mail Password
e @ Set password by hand
uucp User password: {Hﬂm ]
-
RAREY. Confirmation: [W l
www-data
Eli () Generate random password
Password set to; | | | a@Gener |
Show all user: - '
@ el @ e
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* Groups:

F-" Users and Groups [=][=2][x]
Users | Groups
Group GID ok Add Group...
root 0
T 7 E Properties
bin 2 " SELhin L ji : .
sys 3 | Basic Settings
adm 4 Group pame: [r:mt }
o * | e o B
roup |D: =
disk 6
Ip 7 | Group Members
mail 8 All users: Group members:
news 9 backup o
uucp 10 B
man 12 cupsys =
proxy 13 daemon
kmem 15 dhep
dialout 20 games
L fax 21 gdm
t
® Show all users and g =1
R
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Herramientas de configuracion y administracion

hd REd Hat: Setup choose a Tool

1A 7 Authentication confTiguration
Es una agrupacion de diversas i
herramientas de configuracion y iylen d canigian

administracion disponibles en System services

Timezone configuration

modo texto. Cada una de las
opciones o herramientas también
puede ser invocada desde una
shell del sistema.

<
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» Ubuntu: System-Administration

.:j‘ Applications Places System .@

W§ Preferences ’

' qog Administration  ® % Device Manager
E.z.am;:-@ @ Help o Disks

Fon, o) 7
ié- Abo L ERBME "9 Gnome Partition Editor

> install
. -.C:.‘f About Ubuntu = il
1. B Language Support
“__r_” e Login Window
1513

EEI Networking
E} Network Tools
H Printing

_;_ Services

:!: Shared Folders
.':_:\3' Software Properties

E}j Synaptic Package Manager
[Z] system Log

[ system Monitor
@ Time and Date
(;Q Update Manager
& Users and Groups
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 Webmin: Permite la administracion remota del sistema a
traves de http://host: 10000

el
I—
V3 Senver

< |
&

Prstlis Conligurtion

=

851 Server ‘Samba Windows Fike Sharing Sendmall Configurtion

< e -
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Kernel de GNU/Linux y Dispositivos
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Kernel de GNU/Linux y Dispositivos

» Descarga y parcheado del cédigo fuente del kernel de Linux
» Configuracion, compilacién e instalacion del kernel

* Dispositivos

» (Carga de driver mediante modulos

* Nodos de dispositivo

* udev

» sysfs

« HAL

<
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Kernel de GNU/Linux

* (Qué es el kernel de un sistema operativo?

— De forma breve; porcion de software que gestiona el
hardware del computador y permite ejecutar aplicaciones
que dependen de €l para acceder a dicho hardware.

» :;Por qué me debe interesar?

— Porque como administrador hay ocasiones en que hay
que ajustarlo para que todo funcione bien.
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Kernel de GNU/Linux

* :Que tiene de especial el Kernel de GNU/Linux?

— Multitarea, uso de memoria virtual, uso de librerias
dinamicas, carga bajo demanda, P&P, APM,
conectividad, diversos filesystems transparente al
usuario...

— Moédulos: porciones dinamicas, parte del kernel, que se
cargan o descargan solo cuando se usan. Esto implica
que no gastan memoria mientras no se usan, el kernel es
mas reducido, se mejora su mantenimiento, etcétera

']' ﬂ " Administracién Avanzada de Redes de Sistemas UNIX/Linux
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Kernel de GNU/Linux

* ¢Que razones hay para compilar el Kernel de GNU/Linux?

— Ajustar el kernel a los procesadores de la maquina.
— Eliminar funcionalidades innecesarias.

— Correccion de bugs existentes.

— Soporte para hardware.

— Se tiene una distribucion que no se puede cambiar
(entornos empresariales) y no actualiza el kernel.

* Todo administrador, tarde o temprano, compila el kernel.

<
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Kernel de GNU/Linux

* ¢:Que pasos hay que seguir?

— Descargar e instalar los fuentes.

— Descargar o instalar los parches (si procede).
— Preparar las librerias y utilidades necesarias.
— Configurar las opciones de compilacion.

— Compilar.

— Instalar los modulos.

— Instalar el kernel.

— Preparar el gestor de arranque.

<
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Kernel de GNU/Linux

) indic

Obtener los fuentes.

i keme orgi

o de T ftp kemel ara/pui/. | 7 The Linkx Kernal Archives

|| The Linux Kernel Archives

— http://www2.kernel.org o bien, ftp://ftp.kernel.org

&
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Kernel de GNU/Linux

* ¢Que significan los numero de version?
— En una version llamada A.B.C.D:

 A: superversion. Solo se modifica ante enormes
cambios.

 B: version. Par=estable. Impar=version de desarrollo.
 C: revision. Indica las mejoras afiadidas a la version.

* D: subrevision. Indica cambios infimos y muy
puntuales.

<
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Kernel de GNU/Linux

 Enla Web del kernel veo el enlace linux-2.6.18.1

— Entonces es la superversion 2, la version 6, estable, con
revision 18 y una subrevision.

— Actualmente la ultima version es 2.6.19.2, asi que
2.6.18.1 es “relativamente” nueva.

« ¢Por que algunos enlaces se llaman patch-A.B.C.D?

— Son parches. Permiten actualizar las fuentes de un kernel
antiguo sin bajar los mas de 40 MB que ocupa el nuevo.

&
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Kernel de GNU/Linux

» Parche con la forma patch-A.B.C

— Es incremental.
— Sirve para pasar de linux-A.B.C-1 a linux-A.B.C

» Parche con la forma patch-A.B.C.D

— NO es incremental.
— Sirve para pasar de linux-A.B.C a linux-A.B.C.D

<

N° 107

']' ﬂ "™ Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA

Kernel de GNU/Linux

» Supongamos que queremos instalar un nuevo kernel de cero.
Hay que bajar fuentes. Por ejemplo linux-2.6.19.1.tar.bz2

* Se copian a /usr/src

Se descomprimen y desempaquetan.

— tar xjfv linux-2.6.19.1.tar.bz2

Esto crea el directorio /usr/src/linux-2.6.19.1 con el codigo
fuente completo del kernel.

Ya estan instalados los fuentes del nuevo nucleo.
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Kernel de GNU/Linux

* Supongamos que tenemos instalado linux-2.6.18.tar.bz2 y
queremos actualizarlo a linux-2.6.19.tar.bz2 con parches.

— Descargamos patch-2.6.19.gz
— Se copia a /usr/src
— Se parchea el cédigo fuente del nicleo que ya teniamos:

* gzip -cd ../patch-2.6.19.gz | patch -p1

— En este caso hay que hacerlo desde dentro del
directorio /usr/src/linux-2.6.18, el que queremos

ﬂﬂﬂﬂﬂﬂﬂ

<
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Kernel de GNU/Linux

E:I root@cacharro:/usr/src/linux-2.6.18 - Terminal - Konsole

* Ya tenemos los fuentes de linux-2.6.19 instalados mediante
un parche.

&
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Kernel de GNU/Linux

* Todo listo para empezar ;no?

— Realmente no. Hay que comprobar que las librerias y
utilidades necesarias para el proceso estan instaladas.

— Nuevas versiones del kernel pueden requerir nuevas
versiones de estas librerias y utilidades.

— Para ver lo que se necesita, leer siempre el fichero:
* /usr/src/linux-A.B.C.D/Documentation/Changes

— Hay que instalar todo lo que se indique, SI SE PUEDE.

<
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Kernel de GNU/Linux

» Para configurar las opciones de compilacion del kernel:

— cd /usr/src/linux-A.B.C.D
— make mrproper T e R

Lode maturity level options

— make menuconfig weikiinis

Fower managesent oplicns ---»

Pus options (PCI wte.) ---»
Executable file formats 7 Emulations ---»

e
Wetwarking

— También, para lo ultimo:
- make config
» make xconfig
* otras...
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Kernel de GNU/Linux

» Decidir qué opciones activar en el kernel y como, es una
tarea compleja y larga. Se necesita:

— Conocer bien el hardware que se tiene.

— Leer con precaucion la ayuda de cada opcion. Sin prisas.

* Por ejemplo, para muchas tarjetas Fast Ethernet hay
que activar el modulo 8139too.

— Documentarse bien sobre qué modulo sirve para qué
hardware. Primero, saber que hardware se tiene
instalado.

<
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Kernel de GNU/Linux

» Para cada valor puede & W
h aber Cu atro OpCIOneS: Sesitn dim \nm =Nad0ras Praferencias  Ayuds

Arrow keys navigste the menu. leuun uuctl !ub-mu = H.tqnllynm 'Ln!urs are
hotkeys. Pressing <¥= includes, <N»= excludes, <M»> modula i faa & =FECaRics
to exit, <7> for Melp, </> for Ses ch Lngmlllmiltl.n Ilaxclm ﬂhnmh <>

module mﬂi
]

<>, <M>, <>, [ 1y [4] -
E.E TI::“E‘::: . b pe li ey wppart :‘é‘l’fﬂ'\:‘;ﬂlll
T orte natverking

° '3 I 1 : Z42 S I multicasting
< > nC U1r eStathO M - T:(hml: ll’H n:tlook up algorithm (choose FIB HASH if unsure) (FIB HASH)
' :IP‘“ nynnﬁlnr MARK value as routing key

b <M> InCIUir médulo . : : :IF“tqlil ::s:-:‘t:;:m with caching support (EXPERIMENTAL)

- 1P: verbose route monitoring
1P Mrml ll el autoconfiguration
1P: tunneling

e <> No incluir.

e [ ] No incluir.

e [*] Incluir estatico.
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Kernel de GNU/Linux

 Seleccionar durante el proceso todo lo que se desee:

Arrow keys navigate the n selects submenus --->. Highlighted letters are
i i ‘eatur

— Procesador.
. . hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes features. Press <:sc><Esc>
J— to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded <M> module < >
Multiprocesamiento. (W sz

Ve | | Subarchitecture Type (PC-compatible) >
— Tecnologias de red. P T e

<*> /dev/cpu/*/msr - Model-specific register support

<*> fdev/cpu/*/cpuid - CPU information support

— Sistemas de fichero. S
— Soporte hardware. S

— Algoritmos.

— Etcetera.

Freemption Model (Voluntary Kernel Preemption (Desktop)) --->
*] Freempt The Big Kernel Lock
*] Non Uniform Memory Access (NUMA) Support
0ld style AMD Opteron NUMA detection
*] ACPI NUMA detection
= =

--- Memory hotplug is currently incompatible with Software Suspend
[*] Page migration

B <Exit> < Help >

o~/ | @ Terminal

&
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Kernel de GNU/Linux

Al finalizar, salir y guardar la configuracion cuando se
pregunte.

— Esta, se almacena
en un fichero oculto
llamado .config

Do you wish to save your new kernel configuration?

<ESC><ESC> to continue.

Em <

* Ya estan configuradas
las opciones de
compilacion.

o | ™ Terminal
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Kernel de GNU/Linux

* Una vez finalizada la configuracion, se pasa a compilar el
kernel.

— make bzImage

* O, si se tienen mas de
un procesador, se
obtiene mejor
rendimiento con:

— make -j bzImage
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Kernel de GNU/Linux

» Al final (puede que 1 hora después), en arch/XXX/boot/ se
encuentra el kernel ya compilado, con nombre bzImage.

Tinux-2.6.19. Larch/x86_64/boot - Terminal - Konsole

t#cacharrodusr/src/linux-2.6.19.1 - Terminal - Konsole

N° 118




']' ﬂ Y Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA EX

Kernel de GNU/Linux

* Ya esta compilada la parte estatica del kernel. Ahora hay
que compilar lo que se decidio que fuesen médulos.

— make modules

* O, si se tienen mas de
un procesador, se
obtiene mejor
rendimiento con:

— make -j modules

<
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Kernel de GNU/Linux

» Al final (puede que otra hora después), se terminan de
compilar todos los modulos. Pero aun queda instalarlos.

— make modules_install

e O, si se tienen mas de un
procesador, se obtiene
mejor rendimiento con:

— make -j modules_install
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Kernel de GNU/Linux

 [Lainstalacion de los modulos hace dos cosas:

— Instala los médulos
compilados bajo
/lib/modules/A.B.C.D

— Calcula qué modulos
de penden de otros y lo
guarda en:

* /lib/modules/A.B.C.D/modules.dep

&

Ne121

']' ﬂ " Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA EX

Kernel de GNU/Linux

* La compilacion genera un archivo llamado System.map

— Se encuentra en el
directorio
/usr/src/linux-A.B.C.D

— Documenta todos los
simbolos del kernel.

— Es importante para el
arranque.
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GNU/Linux

Para instalar el nuevo kernel, hay que copiar bzImage y
System.map a /boot.

Se debe cambiar el
nombre para evitar errores:

— System.map-A.B.C.D
— vmlinux-A.B.C.D

Para System.map y

bzImage, respectivamente. "

<
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Kernel de GNU/Linux

Por ultimo, hay que configurar el gestor de arranque para
que permita arrancar con el nuevo kernel.

Basta con copiar y pegar la mismas lineas existentes para el
kernel actual y cambiar el nombre del kernel a arrancar por
el nuevo que hemos puesto en /boot.

El fichero de configuracion del gestor de arranque, si se usa
GRUB, esta en /boot/grub/menu.lst

Si se usa LILO, esta en /etc/lilo.conf

El siguiente ejemplo es solo para GRUB.
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Kernel de GNU/Linux

» Ejemplo de contenido nuevo a afiadir en el fichero
/boot/grub/menu.lst

HHHH I
title GNU/Linux (Nuevo kernel)

root (hd0,2)

kernel /vmlinuz-A.B.C.D ro root=LABEL=/1 rhgb quiet
HHHH I

« IMPORTANTE: Se deben afadir las nuevas lineas, pero se
deben dejar las antiguas para poder arrancar si algo va mal.

&
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» :Puede algo ir mal a partir de este momento?

— Si, puede que no te arranque el kernel nuevo. L.o normal
es que si esto pasa, muestre un mensaje Con un error muy
aclaratorio:

“KERNEL PANIC”

— Normalmente se debe a un error tipico. Se ha compilado
como modulo el sistema de ficheros o el dispositivo
donde reside el nicleo. SOLUCION: recompilar.
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Dispositivos en Linux

» Un dispositivo solo podra ser usado si el kernel 1o soporta o
si existe un controlador capaz de controlarlo y si se
configura apropiadamente para hacerlo.

» Las fuentes en C de cada version del kernel cuentan con
controladores para diversos dispositivos. Cuando se compila
una version, algunos de esos controladores pueden unirse
con el kernel mismo (estaticamente), otros pueden dejarse
como modulos para cargarse/descargarse cuando la parte
estatica del kernel este operando, otros pueden ser excluidos
del proceso de compilacién
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Dispositivos en Linux

« Un modulo se refiere a un controlador de un dispositivos o
servicio que puede cargarse o descargarse cuando el usuario
o algun dispositivo lo solicita (p.e dinamicamente). L.os
modulos que se distribuyen con en el kernel estan ubicados
en el directorio /lib/modules/version, donde version es la
version de su kernel, organizados en directorios que indican
el tipo de dispositivo o el propdsito, por ejemplo fs -
sistema de archivos, net - protocolos y hardware para redes.

 Para lograr configurar un dispositivo controlado por un

modulo, puede emplear las herramientas del paquete
modutils 0 modconf
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Dispositivos en Linux

e Ismod

— Lista los modulos cargados, de cada uno presenta
nombre, tamaro, cuenta de usos y lista de modulos que
lo usan (es equivalente a cat /proc/modules).

« rmmod modulos

— Descarga uno o mas modulos cargados, mientras estos no
estén siendo usados. Con la opcion -r intenta descargar
recursivamente modulos de los cuales el modulo
especificado dependa. El comando rmmod -a descarga
todos los modulos que no estén siendo usados.
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Dispositivos en Linux

» insmod médulo [opciones]

— Trata de cargar el médulo especificado. Pueden pasarse
opciones especificas para el modulo, a continuacion del
nombre con la sintaxis simbolo=valor (los simbolos
posibles dependen del modulo)

* depmod

— Un médulo puede requerir otros, es por esto que hay
dependencias que deben respetarse al cargar y descargar
modulos. depmod permite calcular tales dependencias
entre varios modulos o entre todos los disponibles.
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Dispositivos en Linux

* modprobe modulo opciones

— Emplea la informacion de dependencias generada por
depmod e informacion de /etc/modules.conf para cargar
el modulo especificado, cargando antes todos los
modulos de los cuales dependa.

* modconf
— Permite listar, cargar y descargar modulos con menus.
* update-modules

— Actualiza el archivo /etc/modules.conf a partir de la
informacion de los archivos del directorio /etc/modutils

<
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Nodos de dispositivo

» Los nodos de dispositivo (6 archivos de dispositivo) se
refieren a dispositivos virtuales o fisicos del sistema, tales
como discos duros, tarjetas de video, pantalla o teclado. Un
ejemplo de dispositivo virtual es la consola, representado
por /dev/console.

» Existen dos tipos de dispositivos:
— dispositivos de caracter
— dispositivos de bloque
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Nodos de dispositivo

En un sistema Linux tradicional, en el directorio /dev hay
nodos de dispositivo creados para cada dispositivo
conocido, esté o no en el sistema. Se dice que es un conjunto
de ficheros estatico, ya que los nodos no cambian.

Los archivos de dispositivo se mapean en los
correspondientes dispositivos a través de dos numeros,
conocidos como "numeros de dispositivo mayor y menor".
El nimero de dispositivo mayor identifica el driver con el
cual esta asociado el archivo. El numero de dispositivo
menor identifica a qué dispositivo del tipo dado se refiere
(nimero de unidad o instancia).

<
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Nodos de dispositivo

Los archivos de dispositivo se crean con el comando mknod,
cuya sintaxis es:

— mknod nombre tipo [mayor menor]

nombre es el nombre del archivo de dispositivo a ser
creado, tipo es c para dispositivos tipo caracter o b para
dispositivos modo bloque, y mayor y menor son los
numeros de dispositivo mayor y menor.

Muchos sistemas proveen un script llamado MAKEDEYV (en
/dev) para proveer automaticamente los argumentos a
mknod para los dispositivos mas comunes.
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udev

» FEl modelo de gestion tradicional de dispositivos da algunos
problemas:

— el directorio /dev es enorme y dificil de manejar.

— los numeros mayor y menor que se asocian a cada
dispositivo se estaban acabando

— los usuarios necesitan que cada dispositivo sea accesible
de la misma manera.

— los programas necesitan poder detectar cuando se ha
conectado o desconectado un dispositivo, y cual es la
entrada que se le ha asociado en /dev

<
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Caracteristicas de udev

» udev mantiene en /dev solo las entradas correspondientes a
los dispositivos que hay conectados al sistema. Asi se
soluciona el problema del /dev superpoblado.

* No se usa el nimero mayor y menor para reconocer a cada
dispositivo.

» Permite dar un nombre fijo para cada dispositivo.

» Avisa mediante mensajes D-BUS para que cualquier

programa del espacio de usuario pueda enterarse cuando un
dispositivo se conecta o desconecta (esto es util para HAL).
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Caracteristicas de udev

udev hace que toda la politica de nombres de dispositivo
esté en espacio de usuario, y no en el kernel. Esto hace
posible que un programa cualquiera pueda decidir el nombre
de un dispositivo.

udev respeta la forma de nombrar dispositivos definida en el
LSB, aunque permite que los usuarios usen otros nombres.

El proceso (udevd) ocupa poca memoria y no necesita
ejecutarse siempre. Esto favorece a los sistemas embebidos
y equipos poco potentes.

<
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Funcionamiento de udev

Enchufamos nuestro dispositivo

El kernel se da cuenta de que algo esta en marcha, detecta
nuestro dispositivo y le pasa el control a hotplug1

Hotplug examina el tipo de dispositivo y carga modulos si
son necesarios para dejar el dispositivo listo para usar

Hotplug notifica a udev que tiene un nuevo dispositivo
conectado

udev se da por enterado, y se va a la particion sysfs a buscar
la identificacion del dispositvo; estos datos son contrastados
con una serie de reglas de nomenclatura y le asigna una
entrada de dispositivo.
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Creacion de reglas para udev

Para la creacion de reglas de udev debemos irnos al
directorio /etc/udev/rules.d/

En este directorio podremos crear un archivo de reglas de la
siguiente manera:

— xx-nombre-descriptivo.rules

Hay que decir que tenemos unas posibilidades enormes,
podemos definir reglas en funcién de a qué bus se conecta
un dispositivo, a qué puerto pci o usb, que lo llame en
funcién de un programa que llamemos nosotros al conectar
el disposito, que coincida con un determinado valor en las
propiedades de sysfs, y etc.

<
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Creacion de reglas de udev

BUS el tipo de bus al que se conecta.
KERNEL nombre del kernel.

SYSFS_fichero Coincidir el contenido del fichero de sysfs
que definimos (solo se pueden comprobar 5 archivos por
norma) Atencion:en la release 018 se ha cambiado por
SYSFS{fichero}.

PROGRAM Llama a un programa externo y considera que
la condicion se cumple si el programa devuelve 'éxito'.
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Creacion de reglas de udev

RESULT se usa para afinar mas con los programas
externos, pidiendo esta regla que la salida del programa
anterior coincida con lo que hemos definido.

NAME El nombre que le vamos a dar al dispositivo.

SYMLINK En caso de que queramos crear un enlace
simbolico al dispositivo; se pueden crear mas de uno.

Tanto NAME, como SYMLINK aceptan comodines" de la
que se enuncia ahora los dos principales ( la lista completa
con 'man udev'):

<
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Dispositivos en sysfs

Para poder definir las reglas en udev es fundamental
conocer las caracteristicas de los dispositivos, pero para eso
es necesario buscar como se identifican al sistema en sysfs.

Para cada objeto anadido en el arbol del modelo de
controladores se crea un directorio en sysfs. La relacion
padre/hijo se refleja con subdirectorios bajo /sys/devices/
(reflejando la capa fisica). El subdirectorio /sys/bus se
puebla con enlaces simbdlicos, reflejando el modo en el que
los dispositivos pertenecen a diferentes buses. /sys/class
muestra dispositivos agrupados de acuerdo a su clase, como
por ejemplo red, mientras que /sys/block/ contiene los
dispositivos de bloques.
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Capa HAL

» Para hacer mas sencilla la labor de los desarrolladores de
aplicaciones que hacen uso de hardware, se ha creado la
especificacion HAL. El objetivo es ofrecer una API
unificada de programacion a los desarrolladores de
aplicaciones de forma que puedan manejar de forma sencilla
el hardware.

» Las labores principales en las que se centra HAL es en las
de permitir a las aplicaciones descubrir y configurar el
hardware que se encuentra en la maquina. Por ejemplo, una
aplicacion de gestion de fotos podra preguntar a HAL como
hablar con la camara de fotos, o una aplicacién de
videoconferencia, cudl es el dispositivo de video y el de
audio.

<
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Sistemas de Ficheros

Jerarquia del sistema de ficheros
Tipos de sistemas de ficheros
Puntos de montaje

Gestion de sistemas de ficheros
Enlaces “duros” y “blandos”
Permisos

Cuotas de disco

&
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Introduccion

La gestion de los sistemas de ficheros UNIX es una de las
tareas mas importantes del administrador de sistemas.

Responsable de asegurar que los usuarios tienen acceso a los
ficheros que necesitan, que no son corruptos y son seguros.

Administrar un sistema de archivos incluye muchas tareas:

— Hacer que tanto los ficheros locales como los remotos
estén disponibles para el usuario.

— Monitorizar y gestionar los recursos de disco
— Limitar el acceso a los datos. Confidencialidad.
— Configurar nuevos dispositivos de almacenamiento.

&
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Introduccion

 Sistema de archivos de UNIX
— Una de las mejores ideas de este S.O
— Estructura jerarquica, con forma de arbol, una tnica raiz.

» Para que un S.O pueda acceder a archivos y datos de un S.F,
este tiene que estar admitido por el kernel.

« “Simplemente” una coleccion de objetos organizados para:
— Conseguir acceso optimo a los datos
— Asegurar la integridad de los datos
— Proporcionar manejabilidad y escalabilidad

Sstema de ficheros
Directario |

Disco duro

<
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Jerarquia del Sistema de Ficheros

* Todos los archivos, independientemente del dispositivo en
el que se encuentren, estan accesibles bajo una jerarquia de
directorios con una unica raiz (/).

* El directorio es el elemento que permite crear la jerarquia
clasica de un sistema UNIX.

raiz

directorio 1 directorio 2
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Jerarquia del Sistema de Ficheros

Primeros UNIX tenian estructura de directorios distinta:
directorios de usuarios en /usr, ejecutables en /etc...

En los inicios de Linux, las distribuciones situaban cada
fichero donde querian.

Se necesitaba una estructura robusta. En 1994 se publicé
Linux Filesystem Standard Structure.

Evolucion para abarcar todos los sistemas UNIX. Filesystem
Hierarchy Standard.

Este documento especifica dénde se encuentran los archivos
de configuracion, las aplicaciones, los directorios de trabajo,
los archivos temporales, etc.

&
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Jerarquia del Sistema de Ficheros

Directorios definidos por el FHS: bin boot dev etc
home 1lib media mnt opt root sbin srv tmp
usr var.

Distribuciones y administradores locales pueden usar mas
directorios: initrd lost+found proc sys.

Nada aparte de estos directorios, con la excepcion de
imagenes del kernel necesarias para el arranque del sistema
(vimlinuz, initrd.img...). Sistemas antiguos.

El arbol puede ser “roto” en varias partes.
/, /usr, /vary /home.
Su disefio permite que pueda estar repartido por red.
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Jerarquia del Sistema de Ficheros

-

& i ar
Directorios del sistama
Jhowe /lupe fhone fan /home /daniel
Directorios home de usuanos
/houe /ana /o Jhome fdaniel ffoto.gif
Ditectorios de usuanos// /

shone fana fov/foto.gif

Archivos de usuarios

<
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/bin

* Contiene comandos basicos de usuario.

» Estos tienen que ser los imprescindibles para arrancar en
modo mono-usuario.

« Elresto bajo /usr/bin.

 También incluye la shell y las oOrdenes que ejecutan
indirectamente los scripts

« Requisitos minimos: cat chgrp chmod chown cp
date dd df dmesg echo false hostname
kill In login 1ls mkdir mknod more mount
mv ps pwd rm rmdir sed sh stty su sync
true umount uname
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/boot

» Se situan los archivos utilizados por el cargador del kernel.

» Los ficheros exactos dependen del sistema operativo, de la
arquitectura, de la distribucion y del gestor de arranque.

* En Linux tendremos, por cada kernel que esté configurado
en el arranque:

— vmlinuz: Imagen del kernel a cargar.

— initrd.img: Sistema de ficheros inicial, encargado de
configurar y arrancar el sistema.

— config: Fichero de configuracion del kernel.
— System.map: Simbolos del kernel y sus dir. en memoria.
— vmlinux: Imagen del kernel como un ejecutable.
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/dev

* Directorio que contiene los nodos de dispositivo
pertenecientes al sistema.

» Todos los dispositivos del sistema (de caracteres y de
bloques) deben estar en este directorio.

» Script encargado de crear otros nuevos. MAKEDEV.
 Dispositivos identificados con 2 numeros: major y minor.

» Lista de todos los dispositivos reconocidos por el kernel en:
Documentation/devices. txt

* Algunos dispositivos no se refieren a hardware concreto:
mem, kmem, null, port, Zero, full,
random, urandom. ..
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/etc
» Directorio que contiene los archivos de configuracion del
sistema.
» Configuracion general del sistema:
— exports, fstab, ftpusers, group,

host .conf, hosts, i1netd.conf, inittab,
init.d, issue, motd, mtab, passwd,
profile, protocols, rcN.d,
resolv.conf, securetty, services,
shadow, shells, skel, syslogd.conf...

« Cada paquete puede tener un fichero de configuracion o un
directorio con varios ficheros (como /etc/X11).

<
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/home
* Directorio que contiene los “directorios de inicio” de los
usuarios del sistema, salvo el usuario.

 Normalmente, los directorios de inicio de cada usuario
estaran en /home/login.

» Al crear una cuenta nueva, se copia en ella el contenido
de /etc/skel.

/mnt

* Punto de montaje para sistemas de archivos temporales.

« Punto de montaje temporal, y sin que aparezca constancia
alguna en el fichero de configuracion /etc/fstab.

&
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/lib

Contiene las librerias que comparten los programas.

En /1ib/modules se encuentran los modulos disponibles
para el kernel.

Los ejecutables de /biny /sbin solo pueden depender de
bibliotecas dinamicas que estén en /1ib.

Se puede saber de qué bibliotecas dinamicas depende un
determinado ejecutable con la orden 1dd.

Archivo Editar VWer Terminal Solapas Ayuda
ljavier@linex:~% 1dd /bin/cat =
libc.so.6 == /lib/tls/libc.so0.6 (0xb7dclooe)
Jlib/1d-1linux.s0.2 == /flib/ld-linux.s50.2 (Bxb7f09000)
ljavier@linex:~% -

<
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/opt

 Directorio usado para la instalacién de software adicional.

/root

 Directorio home del superusuario root.

« /home puede pertenecer a un sistema de ficheros distinto, y
el usuario root puede necesitar acceder a su directorio
incluso cuando no estén montados todos los discos.
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/sbin

Utilidades y programas ejecutables dedicadas a Ia
administracion del sistema.

Ordenes habituales: fdisk fsck getty halt
ifconfig 1init mkfs mkswap reboot route
swapon swapoff

/tmp

Directorio con permiso de escritura para todos los usuarios.

Cualquier programa o script puede usar este directorio para
dejar ficheros temporales.

Normalmente, se borra en cada reinicio del sistema.

<
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La jerarquia /usr

Segundo directorio mas importante del sistema, tras el raiz.

Contiene datos que se pueden compartir entre maquinas, y
todo su contenido ha de ser de solo lectura.

Debe contener al menos los directorios bin include
1lib local sbin share.

Opcionalmente X11R6 games src.

/usr/bin

Programas de usuario, con excepcion del sistema grafico X.
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/usr/include

Archivos de cabecera (.h) de las librerias instaladas en el
sistema. (stdio.h, stdlib.h...)

Los ficheros include del kernel deben estar en el
directorio /usr/include/linux

/usr/lib

/11b contiene librerias basicas para el funcionamiento
/usr/1ib, librerias usadas por las aplicaciones.

También bibliotecas estaticas y ficheros .so, necesarios para
compilar programas.

<
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/usr/local

Jerarquia similar a la de /, /usr o /opt, pero para
aplicaciones instaladas localmente por el administrador.

Cometido similar a /opt.

Debe contener unicamente los directorios bin etc
games 1include 1lib man sbin share src.

/usr/sbin

Aplicaciones ejecutadas normalmente con privilegios de
superusuario

No son necesarias para reparar el sistema 0 una emergencia.
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/usr/share

» Se almacenan los archivos independientes de la plataforma.
En /usr los dependientes de la arquitectura.

* No contiene binarios ejecutables, sino imagenes, sonidos,
etc.

/usr/src

* El codigo fuente de cualquier paquete debe estar en este
directorio.

 Este codigo fuente que debe wusarse solo como
referencia. /usr/src no es el lugar apropiado para
compilar dicho codigo.
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/usr/X11R6

« Sistema de ventanas X, Version 11 Release 6
« Jerarquia reservada al sistema de ventanas X.
» Contiene los directorios:
— bin — Ordenes
— include — Ficheros include para compilar en C
— lib - Bibliotecas (dinamicas y estaticas)
— man — Paginas de manual
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/var

Contiene diferentes archivos de datos del sistema
— correo electrénico (/var/mail)
— archivos historicos (/var/10og)
* messages
* dmesg
En general, datos que puedan sufrir modificaciones

Subdirectorios: cache games 1ib local lock log
mail opt run spool tmp www.

&
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/proc

Representa una estructura virtual. /proc son un medio de
enviar y recibir informacion directamente del kernel.

Esta implementado sobre memoria y no se guarda en disco.

Los “archivos” son entradas que el nucleo genera
automaticamente para obtener informacién del propio kernel

El nucleo durante su arranque pone en funcionamiento un
pseudo-filesystem.

Existe un directorio por cada PID del sistema.

Otros ficheros tienen informacién general: cmdline
cpuinfo devices filesystems 1interrupts
ioports loadavg dma meminfo modules
partitions swaps uptime version...
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Tipos de Sistemas de Ficheros

» Los que reconoce el kernel estan en /proc/filesystems.

— vfat: Usado a partir de Windows 95, compatible con
MSDOS pero con posibilidad de nombres de fichero
largos.

— ntfs: A partir de Windows NT, afiade caracteristicas de
seguridad (permisos, duefios, etc).

— 1s09660; Sistema de fichero utilizado en los CDs de
datos.

— ext2: Sistema de ficheros por excelencia en Linux.

<
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Tipos de Sistemas de Ficheros

» Con “journal’:

— ext3: Siguiente version del ext2, idéntico pero con
adicion de journal. El mas utilizado hoy en dia.

— reiserfs: Primer sistema de ficheros con journal para
Linux; muy eficiente con directorios grandes.

— jfs: Sistema de ficheros con journal de IBM.

— xfs: Sistema de ficheros con journal creado por SGI para
su plataforma IRIX

— ext4: Anunciado el 10 de octubre de 2006 como una
mejora compatible con ext3. Soporta volumenes de hasta
1024 petabytes.
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Puntos de montaje

 No todos los ficheros del arbol de directorios se encuentran
en el mismo disco.

* Punto de montaje: directorio que pertenece a un disco (o
particion) distinto.

» El kernel incluye informacion de todas las particiones y
puntos de montaje asociados en el fichero /proc/mounts
(el fichero /etc/mtab contiene practicamente la misma
informacién).

« También se pueden consultar los puntos de montaje junto

con los discos o particiones que estan montadas en ellos con
las ordenes “mount” y “df”.

<
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Herramientas utiles

« Mount: Muestra las particiones, puntos de montaje, tipo de
particion y opciones de cada una de ellas:

« df: Muestra cada una de las particiones con ficheros reales
montadas en el sistema, el punto en el que esta montada, su
capacidad y su uso:

Archivo Editar VWer Terminal Solapas Ayuda

S.ficheros Blogques de 1K  Usado Dispon Uso% Montado en («]
Jfdev/hdab 12033216 9359468 2062480 82% /

tmpfs 249828 o 249828 0% /dev/shm

none 249828 [¢] 249828 0% /Sdev/shm

Jdev/hda5 15351128 12276488 3074640 80% /win2

tmpfs 10240 148 10092 2% /dev l:
javier@linex:~/enlaces$ I -
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Montaje de sistemas de ficheros existentes
* Crear el directorio si no existe:

#mkdir /home/usuario/punto_montaje

» Hacer visible el sistema de ficheros bajo ese directorio:

#mount -t ext2 -o rw /dev/hda3 /home/usuario/punto_montaje

» Si queremos desmontar (o hacer invisible) un sistema de
ficheros que esté montado:

#umount /home/usuario/punto_montaje

<
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/etc/fstab

» Automatizacion del montaje de sistemas de ficheros en el
arranque.

Archivo Editar Ver Terminal Solapas Axuda

javier@linex:~% cat /fetc/fstab

/dev/hda6 F ext3 defaults,user_xattr,usrquota H B B

none /dev/pts devpts gid=5,mode=620 0 @

none Jfdev/shm tmpfs defaults L]

none /proc proc defaults 00

none /sys sysfs defaults 0o

/dev/hda? swap swap defaults oo

none /fproc/bus/usb usbdevfs defaults 0 0

Jdev/hdal Jwinl ntfs uid=500, gid=500, rw,suid, noauto,users, fmask=666, dmask=777 ,umask=0802,nls=utf8
/dev/hdas Jwin2 vfat uid=500, gid=560,umask=000, exec,dev,suid, rw,auto,user,iocharset=utf8 00
javier@linex:~%
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Opciones de los sistemas de ficheros

« defaults: Ninguna opcion especial.

« rw: Permisos de lectura y escritura.

* ro: Solo lectura.

e loop: Permite montar un fichero en lugar de un dispositivo

de bloques.

« noauto: No montar automaticamente con “mount -a”

(esto es, en el inicio).

» user: Puede montarlo y desmontarlo un usuario distinto de

root.

» Para otras opciones, consultar la pagina de manual de mount
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Anadir nuevo S. F.

e Para anadir un disco nuevo al sistema, es necesario:
— Preparar las particiones del disco
— Crear el sistema de ficheros
— Elegir (y crear) el punto de montaje
— Montar el nuevo disco,

— Modificar /etc/fstab para que se monte automaticamente
en el arranqueu
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Anadir nuevo S. F. Particiones de disco

* Preparar particiones

— Uso de las 6rdenes “fdisk”, “cfdisk” o “sfdisk”
para modificar la tabla de particiones.
« fdisk: Herramienta original, todo “a mano™.

e Crear el sistema de ficheros.

— Hay que elegir el tipo de sistema de ficheros mas
adecuado.

— Creacion del sistema de ficheros con la orden “mkfs”:
e mkfs.ext3 /dev/hda3’
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Anadir nuevo S. F. Montaje

* En primer lugar, elegir el punto de montaje:

— Puede ser uno de los directorios definidos: /usr,
/var, /home, /tmp, /var/tmp, o crear otro, por
ejemplo /home/usuario/montaje

— Los permisos que tenga este directorio no son muy
relevantes, ya que desapareceran una vez montado el
nuevo sistema de ficheros.

* Luego se monta el dispositivo sobre ese punto
— mount dispositivo punto montaje

* Por cada punto de montaje que tengamos en el sistema, es
necesaria una linea nueva en el fichero /etc/fstab.
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Integridad del Sistema de Ficheros

« Al arrancar se hace una comprobacion de los S. F.

« Esta comprobacion se realiza con la orden “fsck”, y puede
realizarse a mano (siempre con el disco sin montar)

Archivo Editar Ver Terminal Solapas Ayuda
bash-2.05b# mount =
/dev/hdaé on / type ext3 (rw,user_xattr,usrquota)

proc on /proc type proc (rw)

sysfs on /sys type sysfs (rw)

devpts on /fdev/pts type devpts (rw,gid=5,mode=620,gid=5, mode=620)
tmpfs on sdev/shm type tmpfs (rw)

usbfs on /proc/bus/usb type usbfs (rw)

none on /dev/shm type tmpfs (rw)

/dev/sdad on /media/usbdisk type ext2 (rw,nosuid,nodev)
bash-2.05b# fsck -t ext2 fdev/sda4d

fsck 1.37 (21-Mar-2005)

e2fsck 1.37 (21-Mar-2005)

/dev/sdad4 esta montado.

PiCUIDADO!! Correr e2fsck en un sistema de ficheros montado
puede causar GRAVES dafios al sistema de archives.
iDe veras quieres continuar? (s/n)? no

revisién terminada.

bash-2.05b# umount /media/usbdisk

bash-2.05b# fsck -t ext2 /dev/sdad

fsck 1.37 (21-Mar-2085)

e2fsck 1.37 (21-Mar-2005)

/dev/sdad: clean, 38/62992 files, 25970/251888 blocks ﬂ
bash-2.05b% [ =

<
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Ficheros, directorios y algo mas. Inodos

» Aparte de ficheros y directorios, existen otras estructuras de
datos especificas que soportan y mantienen el S.F. o
gestionan las tareas y rutinas.

» Tabla de i-nodos. Sigue la pista de los ficheros en el S.F.

— El i-nodo es una estructura de datos que contiene muchos
atributos del fichero (permisos, fechas, ubicacion, pero
no el nombre). (1)

— Cada inodo queda identificado por un numero entero,
unico dentro del sistema de ficheros

— De esta forma, un directorio es simplemente un archivo
que contiene una lista de numeros de inodos y nombres
de archivos.

<
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Ficheros, directorios y algo mas. Inodos.

— Dentro del inodo se guarda el numero de links del
archivo.

— Un link es una entrada en un directorio

— Un archivo puede tener muchos links. Son el mismo
archivo con dos nombres diferentes.

— Si borramos uno de estos archivos, no se borrara el
contenido del archivo, sino unicamente la entrada de
directorio

— Se decrementa la cantidad de links al inodo.

— Solamente se eliminara el contenido del archivo cuando
el numero de links llegue a cero.

— A este tipo de links se los llama hard links

<
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Ficheros, directorios y algo mas. Inodos.

— Existe otro tipo de links, llamado soft links o también
symlinks (Symbolic Link).

— Estos no comparten el inodo del otro archivo, ni
aumentan la cantidad de links que tiene el otro archivo

— Se trata unicamente de un puntero a otro archivo, que se
puede encontrar en cualquier parte del sistema de
archivos.

— Muchos programas usados por administradores UNIX
trabajan con el namero de inodo para identificar
archivos.

o fsck
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Ficheros, directorios y algo mas. Superbloques.

» Aparte de ficheros y directorios, existen otras estructuras de
datos especificas que soportan y mantienen el S.F. o
gestionan las tareas y rutinas.

* Superbloque. Cada particion UNIX contiene un bloque

especial que contiene informacién sobre el sistema de
ficheros

— Tipo de sistema de ficheros
— Tamafio y fecha de modificacién

— Lista de bloques libres y asignados y el primer inodo,
que apunta al directorio raiz (/).

» Esta replicado por seguridad.

']' ﬂ " Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA

Enlaces simbolicos o “blandos”

 Es una entrada de directorio que contiene una ruta de
acceso, apuntando hacia otra entrada de otro directorio.

Si apunta a un directorio que no existe, el enlace esta “roto”.
Comando In (link):

1ln [opciones] origen [destino]

Si no se especifica el destino, el enlace se creara en el
directorio actual y con el mismo nombre que la entrada de
directorio origen.
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Enlaces “duros”

» FEs mas robusto pero menos flexible.
* Nunca puede estar “roto”.
— No contiene ruta de acceso.

— Apunta directamente a la zona del sistema de archivos en
el que se encuentra el archivo referenciado.

— Si el archivo original cambia, el enlace sigue
referenciando a la zona que almacena el archivo.

— Si el archivo original se elimina, el contenido del archivo
sigue siendo apuntado por el enlace duro.

» Se comportan de forma idéntica al archivo desde el que se
hace el enlace

<
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Enlaces “duros”

» El sistema de archivos guarda el numero de referencias a la
zona de almacenamiento del archivo.

 Is -1 da el numero de referencias. Este campo se incrementa
por cada referencia y/o enlace duro.

Enlace_A.txt

Enlace_A.txt
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Enlaces “duros”

» El sistema de archivos guarda el nuimero de referencias a la

zona de almacenamiento del archivo.

» Is -1 da el numero de referencias. Este campo se incrementa

por cada referencia y/o enlace duro.

Archivo Editar Ver Terminal Solapas Ayuda
javier@linex:~/enlaces$ 1ls E
javier@linex:~/enlaces$ echo "texto_del fichero" = pr_enlace.txt
javier@linex:~/enlaces$ 1ln pr_enlace.txt enlace

javier@linex:~/enlaces$ 1ls -

total 16

-rw-r--r-- 2 javier users 18 2007-02-08 18:21 enlace

-rw-r--r-- 2 javier users 18 2007-02-08 18:21 pr_enlace.txt
javier@linex:~/enlaces$ 1s -1i

total 16

1027085 -rw-r--r-- 2 javier users 18 20807-02-08 18:21 enlace

1827085 -rw-r--r-- 2 javier users 18 2007-02-08 18:21 pr_enlace.txt
javier@linex:~/enlaces$ rm pr_enlace.txt

javier@linex:~/enlaces$ cat enlace
texto_del fichero [
javier@linex:~/enlaces$ I [+]

&
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Permisos

» (Cada fichero o directorio puede disponer de la serie de
permisos:

[rootBrufus /etc]# 1s -1 passud
“ru-r--r-- 1 root root 1450 dic 23 21:33 passud
L IL

eftred b= Pl +——

v
MNeombre del archive
Fecha de medificacién
Tamafio del archivo

|
v
Grupo asignado al archivo

Propietario del archivo

v
Nimero de referencias

A
Permisos asignados para el archivo a tedos los usuarios del sistema

4
Permisos asignados para el archivo a los miembros del grupe del archivo

r
Permisos asignados para el archivo al propietario

"
Tipo de entrada de directorio
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Permisos

» Establecer permisos:
— chown: Modifica el propietario de archivos y directorios.

e chown [opciones] propietario archivo [archivo ...]
— chgrp: Modifica el grupo asignado a archivos y
directorios.
e chgrp [opciones] grupo archivo [archivo...]
— chmod: Modifica los permisos del archivo en los tres
niveles

e chmod [opciones] permisos archivo [archivo...]

<
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Cuotas de disco

» Las cuotas permiten al administrador establecer limitaciones
de cantidad de almacenamiento

— Inodos
— Bloques de disco

* La idea es que los usuarios no pueden superar la limitacion
de espacio que se les imponga.

 Si hay mas de un sistema de ficheros donde el usuario puede
crear ficheros, la cuota se establecera de forma separada
para cada uno de ellos.

» Existen herramientas que facilitan la gestién de la politica
de cuotas
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Cuotas de disco

* En primer lugar debemos saber si nuestro nucleo las soporta.
javier@linex:~$ dmesg |grep quota
VFS: Disk quotas dquot_6.5.1
» Disponer de los paquetes necesarios. En Debian:
— quota
— quotatool
» Activarlas.
» Definirlas.

<
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Cuotas de disco

= root@cacharro:/usr/src/linux-2.6.18 - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

File systems
Arrow keys navigate the menu. <Enter> selects submenus --->, Highlighted letters are
hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes features. Press
<Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in [ 1 excluded
<M> module < > module capable

[*1 %FS POSIX ACL support

[1 %FS Realtime subvolume support

<M= GF52 file system support

<M>  GF52 "nolock" locking module

<M> GFS2 DLM locking module

<M> 0CFS2 file system support

[ 1 0CFs2 logging support

<M> Minix fs support

<M> ROM file system support

[*] Inotify file change notification support
[*]  Inotify support for userspace

(B 0uota suppor

< > 0ld quota format support

Fole Guota format w2 support

<M> Kernel automounter support

<M= Kernel automounter version 4 support {also supports w3)

= Exit > < Help >

o | [ Terminal
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Cuotas de disco. Activacion

 Las cuotas se activan modificando el fichero /etc/fstab
y afiadiendo usrquota o grpquota

/dev/hda6é / ext3 defaults,user_xattr,usrquota 11
/dev/hda7 swap swap defaults 00

» El sistema se activa al reiniciar el sistema. En el siguiente
arranque quotacheck generara los ficheros apropiados.

Checking quotas...
done
Turning on quotas

— Si no, volver a montar el sistema de ficheros y crear los
ficheros de forma manual.

<
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Cuotas de disco. Asignar cuotas

« Asignar cuotas a un usuario concreto
edquota -u nombre_usuario

Disk quotas for user javier (uid 1002):
Filesystem blocks soft hard inodes soft$
/dev/hda6 65000 60000 65000 1037 0%

* Asignar cuotas a un grupo concreto
edquota -u nombre_grupo
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Cuotas de disco. Asignar cuotas

* “Periodo de gracia” de las cuotas.
edquota -t

Grace period before enforcing soft limits for users:

Time units may be: days, hours, minutes, or seconds
Filesystem Block grace period Inode grace period
/dev/hda6 7days 7days

» Establecen el tiempo limite antes de que se fuerce al tamafio
soft limit.

<
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Cuotas de disco. Comandos utiles.

* Quotacheck

— Utilizado para buscar el uso de un sistema de ficheros
con cuotas activada.

— Actualiza el fichero “aquota.user”.
* Repquota
— Resume la informacion de las cuotas para un S.F.
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Cuotas de disco. Comandos utiles.

bash-2.05b# repquota -a
*** Report for user quotas on device /dev/hda6
Block grace time: 7days ; Inode grace time: 7days

Block limits File limits
User used soft hard grace used soft hard grace
root -- 4191236 (0] (0] 142722 (0] (0]
javier +- 59836 60000 65000 6days 1029 0 0
#500 -- 160 0 (0] 15 (C] (0]
#1003 -- 24292 0] 0 70 0 0

bash-2.05b#

o
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Cuotas de disco. Limites
javier +- 59836 60000 65000 6days 1029 (0] (0]

 Si vamos abarcando mas bloques:
javier@linex:~$ cp fichero.pdf fichero2.pdf
hda6: warning, user block guota exceeded.
javier +- 60556 60000 65000 6days 1030 0 0

 Si seguimos creando mas
javier ~ +- 64876 60000 65000 6days 1036 0 0

javier@linex:~$ cp fichero.pdf fich8.pdf
hda6: write failed, user block limit reached.
cp: escribiendo «fich8.pdf»: Se ha excedido la cuota de disco

javier +- 65000 60000 65000 6days 1037 0] 0]
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Cuotas de disco. “Periodo de gracia”

javier +- 59836 60000 65000 6days 1029 0] 0]

» Superamos el limite soft. 10 minutos de periodo de gracia
javier@linex:~$ cp fichero.pdf fichero2.pdf
hda6: warning, user block quota exceeded.

javier +- 60556 60000 65000 00:10 1030 0 0

javier +- 60556 60000 65000 none 1030 0 0

javier@linex:~$ cp fichero.pdf fichero3.pdf
hda6: write failed, user block quota exceeded too long.

cp: no se puede crear el fichero regular «fichero3.pdf»: Se ha
excedido la cuota de disco

<
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Cuotas de disco. UBUNTU Live

* Seguimos la misma estrategia
— Soporte del nucleo

javier@linex:~$ dmesg |grep quota
VFS: Disk quotas dquot_6.5.1

— Paquetes necesarios.
* (uota (apt-get)
* quotatool (dpkg)
— Activarlas.
— Definirlas.
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Cuotas de disco. UBUNTU Live

» Haremos cuotas en un disco externo.
* Preparacion del disco
— Preparar la tabla de particiones
fdisk /dev/sda4
— Crear el sistema de ficheros y formatear
mkfs.ext2 /dev/sda4
« /etc/fstab

unionfs / unionfs rw 0 0

tmpfs /tmp tmpfs nosuid, nodev 0 0O

/dev/hda7 swap swap defaults 0 0

/dev/sda4 /media/usbdisk ext2 rw,usrquota 0 0

<
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Cuotas de disco. UBUNTU Live. Activacion.

root@ubuntu:~# quotaon -avug

guotaon: Cannot find quota file on /media/usbdisk [/dev/sda4]
to turn quotas on/off.

root@ubuntu:/media/usbdisk# touch aquota.user
root@ubuntu:/media/usbdisk# chmod 600 aquota.user
root@ubuntu:/media/usbdisk# mount -o remount /media/usbhdisk/
root@ubuntu:/media/usbdisk# quotacheck -avumg

quotacheck: WARNING - Quotafile /media/usbdisk/aquota.user was
probably truncated. Can't save quota settings..

quotacheck: Explorando /dev/sda4 [/media/usbdisk] quotacheck:
0l1d group file not found. Usage will not be subst racted.

quotacheck: Comprobados 3 directorios y 2 archivos.
root@ubuntu:/media/usbdisk# quotaon -avug
/dev/sda4 [/media/usbdisk]: user quotas turned on
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Networking
*Terminologia Networking.
«OSI y TCP/TP.
*RFCs y protocolos.

*Direccionamiento IP.

*Segmentacion y subredes.

Planificacion topolégica de redes.

*Configuracion de red TCP/IP (Ubuntu, Fedora y Solaris)
*IPv6.

*PPP y modem.

*Redes Wi-Fi.
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Terminologia Networking

* Direccion Ethernet: @ hardware (MAC) unica de 48 bits

expresados en 6
8:0:10:b:34:3e (IEEE).

bloques de dos digitos hexadecimales

* Direccion IP: Direccion unica de 32 bits divididos en 4 campos

de 8 bits cada uno 158.49.98.12 (Internic).

* Loopback: interfaz que permite a un ordenador enviarse
datagramas a si misma. 127.0.0.1 es la @ de loopback por defecto.

 Datagrama: paquete de datos IP.
 Direccion broadcast: difusion a todos los nodos de la red.
» Backbone, segmentos, repeater, router, bridge, gateway, brouter,

hub...
N° 203
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OSI y TCP/IP
OSI Internet
Aplicacién Telnet NFS
FTP SNMP
I Presentacion SMTP DNS
Q Sesién
‘ TCP UDP
@ Transporte
Ie 5 Red Ip

Pila de protocolos TCP/IP

<
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* RFC791 : Procolo IP.
e RFC950 : Subred Internet.
* RFC1058 : Routing.
* RFC1180 : Tutorial TCP/IP.

* RFC1208 : Glosario de redes.

* RFC1219 : Asignacion de @ subredes.

RFCs y Protocolos

http://www.ietf.org/rfc.html

<
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* Clase A: 127 redes
de 16 Mega Nodos

* Clase B: 16.384 redes
de 65.535 @ cada una

e Clase C: 2.097.152
redes de 254 nodos

Direccionamiento IP

Unicast

Multicast

Clase A

Clase B

Clase C

Clase D

Clase E

Direccion de Red Direccién de host E—

’011IHH‘IHHH\HH\H‘IIHH\‘
Rango: 0.0.0.0 - 127.255.255.255
<«—Direccion de Red ———»<4——— Direccién de host —>

’HOH\H\\\HHH‘HH\H‘\IHH\‘

Rango: 128.0.0.0 - 191.255.255.255
<4— Direccion de Red ——— ¥ Direccién de host

lllllolllll\lHHH\HH\H'IIHH\‘

Rango: 192.0.0.0 - 223.255.255.255

<+——Identificador de grupo multicast (28 bits) —
L1 ‘

’11111|0|1H\1HHH’HH\H‘IIH

Rango: 224.0.0.0 - 239.255.255.255

lllllllllllIHHHH\HIHH lllllll‘

Rango: 240.0.0.0 - 255.255.255.255 Reservado futuros modos direccionamiento

Direccionamiento IPv4
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Direccionamiento IP

* Direcciones especiales:
- Direcciones de broadcast: xx.xx.xx.255
- 127.0.0.1 loopback address (localhost)
- Una @ de maquina no puede contener ningun cero (subred).
- Dentro de cada clase de red se emplean direcciones para redes
internas sin conexion directa a Internet:
Clase A: 10.0.0.0
Clase B: 172.16.0.0 a 172.31.0.0
Clase C: 192.168.0.0 a 192.168.255.0
- Direcciones privadas sin uso en Internet.
- Convencion de xxx.xxx.xxx.1 para los routers

<
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Segmentacion y subredes

 Division de una gran red légica en pequenias redes fisicas.
« Justificacion para la segmentacion:

* Sencillez en la administracion de sistemas y redes.

» Limitaciones eléctricas y topologicas

* Separacion de departamentos (workgroups)

» Seguridad y aislamiento de traficos de info sensible y pesada.

 Subredes unidas a la red por routers, bridges, hubs, concentradores,
brouters, gateways.

* Ejemplos:

<
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Subredes

Nodos en la subred

Madscaras de red

126

255.255.255.128
11111111.11111111.11111111.10000000

62

255.255.255.192
11111111.11111111.11111111.11000000

30

255.255.255.224
11111111.11111111.11111111.11100000

16

14

255.255.255.240
11111111.11111111.11111111.11110000

32

6

255.255.255.248
11111111.11111111.11111111.11111000

64

2

255.255.255.252

11111111.11111111.11111111.11111100

Subredes clase C y mdscaras
 La mascara de subred se usa para la comunicacion entre nodos de
todas las subredes de una red principal.

» Mascaras de subredes:

* Determinar donde termina la direccion de red y donde comienza la
direccion de cada sistema principal (nodos).

» Mascara de subred tiene a 1s los campos de red y a Os los de nodo.

Administracion Avanzada de Redes de Sistemas UNIX/Linux

Y o

GITACA

Ej.1: RRRRRRRR.RRRRRRRR.RRRRRRRR.NNNNNNNN

* Red clase C que se desea dividir en 4=22 subredes clase C de 64 =2°
nodos cada una:

RRRRRRRR.RRRRRRRR.RRRRRRRR|RRINNNNNN

S
11111111.11111111.11111111.11000000 Nodos 64=2°

Mascara de red 255.255.255.192 «—— 192=26+ 27
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Ej. 2:
11000000.10101000.00101010.00000000 <> 192.168.42.0 @Clase C
11111111.11111111.11111111.00000000 ¢«> 255.255.255.0 Netmask

Para obtener 8=23 subredes de 32=2° nodos la mascara 255.255.255.224

11111111.11111111.11111111.11100000
N \

255.255.255.224 ~—_ 994=964 D74 D5
Ej. 3:
* Idea extensible a las mascaras de redes clase By A
RRRRRRRR.RRRRRRRRINNNNNNNN.NNNNNNNN

11111111.11111111.00000000.00000000
11111111.11111111.10000000.00000000  255.255.128.0

<
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Redes IP
158.49.98.1 (Serv.

158.49.98.0
> Red 1

1]
158.49.98.2 (PC F9158.49.98.3 (WS)

=

158.49.99.0
| > REd 2

_—

158.49.99.2 (Impre)\| 158.49.99.3 (Mac)

<

N° 212




y i“‘"'

X Administracion Avanzada de Redes de Sistemas UNIX/Linux¢.::c et
Redes IP
158.49.98.0,
Segmento 1
158.49.98.4 (Servidor) Biig
e
158.49.99.0
< | >
m Segmento 2

158.49.99.5 (Router) |

158.49.97.4 (Router) [ 2

~,158.49.99.3 (Mac)

e

158.49.97.0

158.49.97.2 (VMS)

Segmenfo 3

158 49 97 3 (W-NT)

<
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Redes IP Fault Tolerance

=158.49.98.1 (Serv. Unix)

158.49.99.5 (Routerl) {1l
158.49.97.4 (Routerl) ]

158.49.98.0.
Segmento 1
158.49.98.4 (Servidor) || ==
158.49.99.4 (Servidor) 158.49.98.3 (WS)
158 49.98.5 (Router2) 158.49.99.0
s ) | Segmento 2
' 158.49.97.5 (Router2) ‘ N &

~ 158.49.99.3 (Mac)

o 158 49.97.1 (Linux)

158.49.97.0

158.49.97.2 (VMS)

Segmenio 3

]
s
158.49.97.3 (W-NT)
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Planificacion topologica de redes
» Uso actual y evolucién futura.
* Deteminar las rutas de intercambio de informacion.

* Protocolos empleados (TCP/IP, IPX, DECNET, AppleTalk...).

 Gestion centralizada.
» Periferia compartida a traves de la red (discos, impresoras...).

» Sistemas conectados.
* Aplicaciones ejecutadas en red.

* Grupos de trabajo, redes virtuales.

&
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158.49.98.1 puestol.unex.es

158.49.98.2 puesto2.unex.es
158.49.98.3 puesto3.unex.es

158.49.98.30 puesto30.unex.es
158.49.98.63 Broadcast

es.unex.es

lupe.unex.es €T

lﬁw l‘?

E\VZ—\_\_‘

==

158.49.114.208

A

norba.unex.es EPCCnet

S
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Configuracion de red TCP/IP (Ubuntu, Fedora y Solaris)

a) Crear/modificar archivos de configuraciéon de red TCP/IP (/etc/~)
b) Uso del comando ifconfig para configurar interfaces Ethernet.

¢) Configuracion de rutas IP (route add).

d) Supervision y deteccion de problemas de red con netstat.

a) Archivos de configuracion de TCP/IP en Linux:

* Fichero /etc/hosts Asigna direcciones IP con nombres de sistemas.
* Alias.

« 127.0.0.1 localhost (Direccion de bucle interno local loopback).
» /etc/hosts y DNS Ver el fichero /etc/hosts de Linux y Norba.

&
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* /etc/networks Para dar nombre a las subredes.
* /etc/nsswitch.conf Para especificar como resuelve nombres el sistema.

* /etc/resolv.conf Para indicar el servidor de nombres DNS del sistema.

b) Inicializacion de interfaces de red ifconfig

 Informa al kernel de las interfaces de red (loopback y tarjetas
Ethernet).

* Se usa para supervisar y reconfigurar interfaces de red:

# ifconfig interfaz [-net -host[direccion opciones]]

#ifconfig lo 127.0.0.1

#ifconfig ethO puestol

#ifconfig ethO puestol broadcast 158.49.98.63 netmask 255.255.255.192

&
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¢) Routing IP: Determina ruta de acceso de un datagrama desde la
fuente hasta el destino a través de la red

#/sbin/route: gestiona la tabla de routing del kernel y define rutas
estaticas a otros ordenadores o redes a traves de interfaces que se
han configurado y activado con ifconfig (cadena de arranque).

#route add 127.0.0.1

#route add puestol.unex.es

#route add puestol.unex.es netmask 255.255.255.192
#route add -net 158.49.98.0

d) Supervision y deteccion de problemas de red con netstat

#netstat : Herramienta de supervision de red. Muestra la tabla de
routing; el estado de las conexiones y estadisticas de uso
de cada interfaz de red.

&
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E] Hyagpurza (=)@l
l |buntu: Archivo Editar Mer Terminal Solapas Ayuda
jlgs@portatil:~$ ifconfig -a Z_
ethd Link encap:Ethernet HWaddr 00:13:A9:08A:71:B5

inet addr:158.49.121.247 Bcast:158.49.127.255 Mask:255.255.240.0
inet6 addr: feB80::213:397fT:fTe@a:71b5/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:297765 errors:0 dropped:@ overruns:@ frame:@

TX packets:9246 errors:0 dropped:® overruns:0 carrier:@
collisions:3434 txqueuelen:1000

RX bytes:33376901 (31.8 MiB) TX bytes:3937756 (3.7 MiB)

ethl Link encap:Ethernet HWaddr 80:13:82:55:BD:0E
BROADCAST MULTICAST MTU:1580 Metric:1
RX packets:278931 errors:0 dropped:27974 overruns:0 frame:8
TX packets:0 errors:0 dropped:@ overruns:0 carrier:8
collisions:® txqueuelen:1000
RX bytes:0 (8.8 b) TX bytes:0 (0.0 b)
Interrupt:185 Base address:0xeB00 Memory:cc000080-ccOBOTTT

lo Link encap:Local Loopback
inet addr:127.0.8.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1l
RX packets:25 errors:0 dropped:0 overruns:@ frame:@
TX packets:25 errors:0 dropped:@ overruns:@ carrier:0
collisions:@ txqueuelen:@
RX bytes:70293 (68.6 KiB) TX bytes:70293 (68.6 KiB)

sit@ Link encap:IPv6-in-IPv4
NOARP MTU:1480 Metric:1
RX packets:® errors:0 dropped:® overruns:® frame:0
TX packets:0 errors:0 dropped:8 overruns:0 carrier:08
collisions:@ txqueuelen:@
RX bytes:8 (0.8 b) TX bytes:0 (0.0 b)

jlgs@portatil:~%
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=il

Ubuntu:

mascara subred

JgsEportatl:

Aghivo Editar Ver Terminal Solapas Ayuda
Jlgs@portatil:~$ route
Kernel IP routeing table
Destination Gateway Genmask ' Flags Metric Ref Use Iface
158.49.112.0 * 255.255.240.0 u 4] c] 0 eth@
default 158.49.113.5 0.0.0.0 uG <] c] 0 ethe@
jlgs@portatil:~s || ? #
@ IP router) gateway (router)
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-QAphcacmnes Lugares Sistema | q

% Preferencias

Administracion

9 Ayuda

.
‘g Acerca de Gnome

3

3

v

d @1 B

E3{F ® i vie 2 de feb, 19:48

% Administrador de dispositivos
E Carpetas compartidas
== Complementos del indicador del teclado

Q Gestor de actualizaciones

=I\

50

Carpata personal

Al

—
o

q Acerca de Ubuntu

Salir..

Gestor de paquetes Synaptic .
B Herramientas de red —

Herramientas de infermacién de red

B Impresoras
Monitor del sistema
@ Origenes del software

B red

@ Registro de actividad del sistema

_@_ Servicios

g Sopaorte de idiomas

5 Usuarios y grupos
u Ventana de entrada

| & [Ingenieros de Primer... | ¢ [Bandeja de entrada p... || — [Convenios - Navegad... || & [jlgs@portatil: /sbin] < [El Gimp] < [Capas, Canales, Ruta...

&
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Dispositivos - Network Tools E"E“Zl
Ubuntu: Herramienta Editar Ayuda

Dispositivos | Ping ‘ Metstat ‘Treceroute ‘Anélisis de puertos ‘ Buscer‘ Finger‘whois ‘

Dispositivo de red: [ b Interfaz de bucle local (o) s
Informacion IP
Protocolo Direccién IP | Mascara de red fprefijo  Difusién | Ambito
IPvd 127.00.1 255.0.0.0
IPwE w1 128 Host
Informacion del interfaz Estadisticas del interfaz
Direccion hardware: Bucle local Bytes transmitidos: 69.2 KiB
Multicast: Deshabilitado Paguetes transmitidos: 26
MTL: 16436 Errores de transmisién: 0
welocidad de conexion: Bytes recibidos: 69.2 KiB
Estado: Activo Paguetes recibidos: 26
Errores de recepcién: 0
Colisiones:
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Ubuntu: Herramienta Editar Ayuda

Dispositivos | Ping | Metstat }Traceroute |Ané|isis de puertos } Buscar | Finger |W‘hois |

Direccién de red: |umw.ingenierosdeprimera.com | - l

Enwiar: ® solo solicitudes () Solicitudes ilimitadas

Bytes Origen Secuencia | Tiempo Unidades
64 207.218.208.13 1 156 ms
64 207.218.,208.13 2 165 ms
64 207.218.208.13 | 165 ms
64 207.218.208.13 4 166 ms
64 207.218.208.13 5 165 ms

Estadisticas de tiempo medio de circulacion Estadisticas de transmision

Minimo: 165.00 ms Paguetes transmitidos: 5
Media: 165.50 ms Paguetes recibidos: 5
Maximo: 166.00 ms Pérdida de paquetes: 0%
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Ubuntu ° Herramienta Editar Ayuda
Dispositives | Ping | Metstat |Traceroute }Anélisis de puertos ‘ Buscar‘ Fingerlwhois |

Pantalla: () Informacién de tablas de rutas

@® Ver servicios de red activos:

() Infermacién multicast

Metstat
[ ]

Destino Pasarela | Mascara dered Interfaz
158.49,112.0 0000 255,255.240.0 etho
0.0.0.0 158.49.113.5 0.0.0.0 etho
il % 128 lo
feg0::213:a9fffe0a:71b5 128 lo
fego: 7 64 atho
ffoo: 7 8 etho
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Ubuntu: Herramienta Editar Ayuda

Dispositivos ‘ Ping ‘ Metstat | Traceroute | Analisis de puertos ‘ Buscar‘ Fingerlwhoiﬁ |

Direccion de red: [f‘tp.rediris.es | - l
L ]

Saltos Mombre de host P Tiempo 1
1 158.49.121.247 158.49.121.247 0.174ms
1 158.49.129.3 158.49,129.3 asymm
2 158.49.254.1 158.49.254.1 asymm
3 158.49.254.1 158.49.254.1 65.938ms
4 EXT.S03-0-0.EB-IRIS4.red rediris.es 130.206.250.57 asymm
S CAT6509-2.red.rediris es 130.206.220.58 14.274ms
6 zeppo.rediris.es 130.206.1.5 14.560ms
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Ubuntu:

Herramienta Editar Ayuda

Dispositivos ‘ Ping ‘ Metstat ‘Traceroute | Analisis de puertos | Buscar‘ Finger ‘ Whois ‘

Direccion de red:; [norba.unex.es

Puerto | Estado Servicio
7 open echo
13 open  daytime
18 open chargen
21 open ftp
22 open ssh
23 open telnet
37 open time

S
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Ubuntu:

Herramienta

Editar

Ayuda

Dispositivos ‘ Ping ‘ Metstat ‘Traceroute ‘Anélisis de puertos | Buscar | Finger ‘ Whois l

Direccién de red:

[gitaca.unex.es

Tipo de informacidn: lDefauIt Information

Nombre TTL | Tipo de direccién Tipo de registro  Direccion
gitaca.unex.es, 86400 I CMNAME mbone.unex.es.
mbone.unex.es. 86400 I A 158.49.114.112
unex.es. 86400 I NS naranjo.unex.es.
unex.es. 86400 IM NS pizarro.unex.es.
unex.es, 86400 I NS strogoff.unex.es,
unex.es. 86400 I NS sun.rediris.es.
unex.es. 86400 IN NS chico.rediris.es.
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Ubuntu: Herramienta Editar Ayuda

Dispositivos ‘ Ping ‘ Metstat ‘Traceroute Analisis de puertos ‘ Buscar‘ Finger| Whois |

Direccion del dominio: [mwv.google.com

Whols Server Version 2.0

Domain names in the .com and .net domains can now be registered
with many different competing registrars. Go to http://www.lnternic.net T
for detailed information.

Server Mame: WwwW.GOOGLE.COM.TW
Registrar: ENOM, IMC.

whols Server: whois.enom.com
Referral URL: http://www.enom.com

Server Mame: Www.GOOGLE.COM.TR

Registrar: TUCOWS INC.

whols Server: whols.opensrs.net

Referral URL: http://domainhelp.tucows.com

Server MName: WwwW.GOOGLE.COM. SA

(]

<
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Ubuntu:

Ubicacian:

J ()& ()

Conexiones | General l DNS lAnfitrianes ‘

Conexidn inalambrica E@Empiedades

E - Este interfaz de red no esta configur...

= Conexién con médem
Este interfaz de red no esta configur...
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Ubuntu:
[ ]
= ‘Conhguraciontdetlaired ™ .
Ubicacion: ‘ : ‘ |D‘ "F-E‘?‘
Conexiones | General| DNS |Anfitriones
Servidores DNS
158.49.113.21 ‘ & ARadir ‘
158.45,17.21
‘ Wﬁorrar ‘
Dominios de bisqueda
unex.es ‘ dL Afiadir
‘ '@Eorrar
‘ 0 Ayuda b4 cerrar

S
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Configuracion de la red (RedHat Linux-Fedora)

* ifconfig interfaz @IP opciones Usado para instalar y configurar la
tarjeta de red. Ejecutar #ifconfig -a

#ifconfig ethO 158.49.98.12 netmask 255.255.255.192 broadcast
158.49.98.63

* #ifconfig (sin parametros muestra todas las tarjetas configuradas)
- lo es el dispositivo de loopback.
- Muestra: @ip,MAC,Bcast,Mask; paquetes transmitidos,
errores en paquetes, paquetes descartados (dropped) y
paquetes demasiado largos (overruns); idem. para recibidos.
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Configuracion de la red (RedHat Linux-Fedora)

 Parametros opcionales de ifconfig:
* up activar interfaz para comenzar emision y recepcion.

» down desactiva interfaz de red.

* ARP (Address Resolution Protocol). Convierte la @ hard en IP. El
protocolo DHCP lo emplea para localizar nodos sin usar @ IP.
ARP no atraviesa routers y esta activada por defecto (desactiva con -).

« MTU N (Maximum Transfer Unit). Por defecto 1500 (tamafio de
cada paquete Ethernet expresado en numero de bytes).

<
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* #route : El router es el enlace de la subred con otras redes exteriores.
* #route (sin parametros muestra la tabla de routing definida).
* #route cmd type target_ip netmask gateway options:
- cmd=add,del para anadir o eliminar una ruta
- type=-net,-host para ruta hacia red o hacia host
- target_ip es la @IP de la red o host para la que se va a crear la ruta.
Si se usa default todos los paquetes sin ruta en la tabla iran a esta ruta
- netmask permite indicar la mascara de red para la que se crea la ruta
- gateway es la pasarela a usar para enviar los paquetes a target_ip, y
suele ser la @ IP del router.

- options=
. n: usa @ numericas en lugar nombres de nodo. Se usa cuando se
ejecuta route sin add ni del para ver las rutas empleadas en una transm.
. dev ethx especifica la placa a la que ira un paquete de una ruta deter-
minada.Usado en sistemas con varias tarjetas de red. Siempre al final.

S
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#route del 158.49.98.13 Ejemplos:

#route add -net default gw 158.49.98.12 paquetes dirigidos al router

#route add -net 158.49.98.0 dev eth0 La red 98 se conecta con eth0

Tablas de routing con #route

Destination Gateway Genmask Flags Metric Ref Use Iface

- Destination: red de destino o @ del nodo.

- Gateway : nodo pasarela (router) para llegar al destino. Si no hay
pasarela definida se muestra *

- Flags: describe caracteristicas de la ruta: U (activa); H (host) G (a
través de gateway).

- Metric: métrica de cada ruta para asignacion dinamica (defecto 0).

- Ref nimero de referencia de la ruta (no usado en kernel Linux).

- Use expresa el numero de veces sistema ha usado la ruta.

- Iface interfaz de red que emplea esa ruta.

<
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Fedora Core 2.6.17-1.2142_FC4

Opcién Red de Configuracion
del sistema

4 o El GIME o Cap 2 Configurackén d 0 0@ moraorien

system-config-network




]] Y Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA EX

IPv6
[P muriendo de éxito:
- Direcciones se agotan.
- Limitacién memoria routers.

* Direcciones pasan de 32 a 128 bits: 667 trillones de @ por m? si la
Tierra tiene 501.101 millones de Km?. Cada electrén del Universo
puede ya tener su nodo de Internet.

* Seguridad.

» Jumbogramas.
* QoS.
 Tuneles IPvA4.

* [Pv6: Red Hat, Ubuntu, Solaris... ya operativo.
* http://www-6bone.net/

<
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8 bits 4 bits 4 bits 112 bits

Identific. Grupo multicast

|1|1|1|1|1|1|1|1|FLGS|SCOPl I ]

8 primeros bits a 1, indican Identificador de grupo mult;lcast
que la direccién es multicast perggrcg@g temporal segun EI.
campo FLGS, y del alcance indi-
cado por el campo SCOP.
Campo de 4 flags. Los3 590 T Campo de alcance de la direccion multicast
primeros estan reservados usado para controlar el &mbito (general,
e inicializados a 0. regional, local, etc) de la direccién. Sustituto
Flag T=0 indica direccién multicast de TTL. Posibles Valores:
permanente asignada por la IANA. 0:Reservado 8:organizacién local
T=1 indica direccién “prestada” 1:Nodo local 9:sin asignar.
temporalmente. 2:Link local A:sin asignar.
3:sin asignar B:sin asignar.
4:sin asignar C:sin asignar.
5:Site-local D:sin asignar.
6:sin asignar E:ambito global
7:sin asignar F:Reservado

Direccionamiento IPv6
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Conexion por modem

» ;Conexion por modem para la administracion de sistemas?
— Administradores de sistemas “solos ante el peligro”.

— Centros de Procesos de Datos (CPD) habitualmente sin
conectividad IP hacia fuera.

— A veces, mientras se administra en un CPD, es necesario
consultar documentacién existente en la Intranet de
nuestra empresa.

— Modo de conectarnos a nuestra Intranet:

 Teléfono del CPD + modem del portatil + RAS de
nuestra empresa, o

« convencer al administrador del CPD para que abra
acceso al exterior (jbuena suerte!)

&
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Conexion por modem. Introduccion.

» PPP (Point-to-Point Protocol) es un protocolo del nivel de
enlace utilizado, entre otras cosas, para encapsular trafico IP
punto a punto entre el modem y el servidor de acceso.

7 Aplicacion 7

Protocolos de
niveles
superiores

6 Presentacién

5 Sesién 5

s
s

Transporte TCP/UDP

Red 3 1P

Enlace 2 PPP

1 Fisico 1| Fisico (C
mé

Arquitectura del Arquitectura de
Modelo OSI PPP
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Conexion por modem. Introduccion.

« La conexion por mdédem se establece en varios pasos:
— Establecimiento de la conexion fisica (nivel 1)
— Establecimiento del enlace (nivel 2)
— Autenticacion
— Obtencion de direcciones IP y DNS. (nivel 3)

« Una vez obtenida las direcciones, la conectividad se basa en
la pila TCP/IP sobre PPP.

e pppd es el daemon encargado de gestionar el proceso de
conexion PPP en sistemas UNIX/Linux.

&
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Conexion por médem. Configuracion grafica.

» Todas las distribuciones tienen herramientas graficas de
conexion por modem.

— kppp, gdial, gppp, system-config-network, network-
admin, etc.

* Vamos a realizar la configuracion grafica de la conexion por
modem en Ubuntu, usando network-admin.
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Conexion por médem. Configuracion grafica.

Paso 1: Pantalla inicial de network-admin

Ubicacion: [ B I

Conexiones |Genera\ |DNS Equipos |

Conexidn inalambrica ’T Propiedades
- El interfaz atho esta activo
- ;
| Conexién Ethernet

El interfaz ethl esta activo

Conexidn Ethernet
El interfaz etho esta activo

F=p Conexion por médem
El interfaz ppp0 no esta configurado

Dispositivo puerta de enlace predeterminada: | =

&P Aceptar

<
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» Paso 2: Numero de teléfono y datos de usuario

Conexion por médem. Configuracion grafica.

General ‘Médem I Optiones |

Conexion
Dispositivo: ppp0

[l Activar esta conexion

Datos del proveedor de servicios de Internet

Nimero de teléfono: |0908274385

Prefijo de marcado: I

Datos de la cuenta

Nombre de usuario: Iarsys@arsys

Contrasefia [*’H"""‘

0 Ayuda :':-__'-gancelar
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Conexion por médem. Configuracion grafica.

* Paso 3: Parametros del modem

it BropiEdat eSS BN Arera
General | Médem |Opcione5 |

Configuracion del médem

Puerto del madem: [fdev,.’ttySO ‘ - l [Autodetectar
Tipo de marcada: [Tonos ¥ I
Volumen: [Apagado = I

@Aceptar

OAXuda l i'-':-__'-gancelar

&
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Conexion por médem. Configuracion grafica.

» Paso 4: Opciones adicionales

General | Madem | Opciones |

Configuracion de la conexion

W Establecer el madem como ruta predeterminada a Internet:

M Usar los servidores de nombres del proveedor de servicios de Internet

[] Reintentar si se corta la conexién o falla al iniciar

eAzuda l :'_:-__'-gancelar

l &ﬂceptar
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Conexion por médem. Configuracion grafica.

 Paso 5: Conexion.

Ubicacién: [ v

Conexiones |Genera| l DNS l Equipos |
Conexién inaldmbrica [ propiedades
- El interfaz ath0 esta activo -

=
Conexion Ethernet
b El interfaz ethl esta activo 6 S

F o
i Conexion Ethernet |
2 El interfaz etho esta activo

Conexion por médem |
El interfaz ppp0 esta activa |

Dispositive puerta de enlace predeterminada: | atho =

@Aceptar

&
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Conexion por médem. Configuracion grafica.

 Interfaz ppp:

# ifconfig

Archivo Editar Wer Terminal Solapas Ayuda

pppo Link encap:Point-to-Polnt Protocol
inet addr:217.75.148.125 P-t-P:217.76.136.21 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1
RX packets:46 errors:0 dropped:0 overruns:0 frame:0
TX packets:47 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:3
RX bytes:7403 (7.2 KiB) TX bytes:3703 (3.6 KiBJ}

ubuntu@ubuntu:~% 1fconfig

(«]
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Conexion por médem. Configuracion grafica.

 Interfaz ppp como ruta por defecto:

# route

Archivo Editar Ver Terminal Solapas Ayuda

root@agazo:~# route A
Kernel IP routeing table

Destination Gateway Genmask Flags Metric Ref Use Iface
217.76.136.21 * 255.255.255.255 UH [o] o] 2 ppp@
default * 0.0.0.0 u o] o] 0 pppo

&
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Conexion por médem. Configuracion grafica.

» Prueba de Ping sobre la conexion ppp

|En

Archivo Editar Ver Terminal Solapas Ayuda

ubuntu@ubuntu:~$ ping www.google.es 28
PING www.l.google.com (209.85.129.147) 56(84) bytes of data.

64 bytes from fk-in-f147.google.com (209.85.129.147): 1cmp_seq=1 ttl=243 time=359 ms
64 bytes from fk-1in-f147.google.com (209.85.129.147): icmp_seq=2 ttl=243 time=360 ms
64 bytes from fk-in-f147.google.com (209.85.129.147): icmp_seq=3 ttl=243 time=604 ms
64 bytes from fk-in-f147.google.com (209.85.129.147): icmp_seq=4 ttl=243 time=356 ms
64 bytes from fk-in-f147.google.com (209.85.129.147): icmp_seq=5 ttl=243 time=592 ms
64 bytes from fk-in-f147.google.com (209.85.129.147): 1lcmp_seq=6 ttl=243 time=340 ms
64 bytes from fk-in-fl147.google.com (209.85.129.147): 1lcmp_seq=7 ttl=243 time=580 ms
64 bytes from fk-in-fl147.google.com (209.85.129.147): ilcmp_seq=8 ttl=243 time=348 ms
64 bytes from fk-in-fl147.google.com (209.85.129.147): ilcmp_seq=9 ttl=243 time=588 ms
64 bytes from fk-in-f147.google.com (209.85.129.147): icmp_seq=10 ttl=243 time=356 ms
64 bytes from fk-in-f147.google.com (209.85.129.147): icmp_seq=11 ttl=243 time=591 ms
64 bytes from fk-in-f147.google.com (209.85.129.147): icmp_seq=12 ttl=243 time=351 ms
64 bytes from fk-in-f147.google.com (209.85.129.147): icmp_seq=13 ttl=243 time=592 ms
64 bytes from fk-in-f147.google.com (209.85.129.147): 1cmp_seq=14 ttl=243 time=360 ms

- www.l.google.com ping statistics ---
15 packets transmitted, 14 received, &% packet loss, time 14060ms
rtt min;avg;max;mdev = 340.017/455.772/604.036/117.701 ms
ubuntu@ubuntu:~% I

(o]
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Conexion por médem. Configuracion manual.

» ¢Por qué la configuracion manual?

— Generalmente, la administracion de servidores
UNIX/Linux se realiza por red mediante SSH y sin
entorno grafico.

* Pasos a seguir:
— Crear el fichero de opciones de ppp.
— Crear el script de la cadena de conexion.

— Crear el fichero de autenticaciéon CHAP (Challenge-
Handshake Authentication Protocol)

— Levantar el daemon pppd
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Conexion por médem. Configuracion manual.

» Fichero de opciones: En este archivo se encuentran los
parametros que controlan la negociacion entre el daemon
pppd y el RAS remoto.

— connect: Especifica el fichero donde se encuentra la
cadena de conexion

— usepeerdns: Solicita al extremo remoto hasta 2
direcciones de servidores DNS.

— noauth: Hace que el servidor remoto no tenga que
autenticarse.

— defaultroute: Anade a la tabla de rutas, una entrada para
la conexion PPP y establece la ruta por defecto a traveés
del RAS que actua como gateway.
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Conexion por médem. Configuracion manual.
— dispositivo: Dispositivo asociado al modem
— velocidad_solicitada: en baudios/seg.
— user: nombre de usuario para autenticarse
=
root@ubuntu: /etc/ppp/peers# cat pppo £
connect "/usry/shin/chat -v -f fetc/chatscripts/ppp0"
usepeerdns
noauth
defaultroute
fdev/ttyso
115200 ]
user "arsys@arsys"
root@ubuntu: fetc/ppp/peers# I E:
N° 253
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Conexion por médem. Configuracion manual.

— Detectar el dispositivo y velocidad: wvdialconf

E Gz e fzidi b E_‘@..@.

Archive Editar Ver Terminal Solapas Ayuda

D]

root@agazo:~# wvdialconf
Editing " /etc/wvdial.conf'.

Scanning your serial ports for a modem.

ttySO<*1=: ATQO V1 El -- failed with 2400 baud, next try: 9600 baud
ttySO<*1>: ATQO V1 E1 -- failed with 9600 baud, next try: 115200 baud
ttySo<*1=: ATQO V1 El -- and failed too at 115200, giving up.
ttySl<*1>: ATQO V1 El -- OK

tTtySl=*1l=>: ATQO V1 El £ -- OK

ttySl<*1=>: ATQO V1 El S0=0 -- OK

ttySl<*1>: ATQO V1 El S0=0 &C1 -- OK

TtySl<*l=>: ATQO V1 El SO=0 &Cl &D2 -- OK

ttySl<*1>: ATQO V1 El S0=0 &C1 &D2 +FCLASS=0 -- OK

ttySl<*1>: Modem Identifier: ATI -- 33500

ttySl<*l=: Speed 4800: AT -- OK

ttySle*1>: Speed 9600: AT -- OK

ttySl<*1l>: Speed 19200: AT -- OK —
ttySl<*1>: Speed 38400: AT -- OK

ttySl<*1>: Speed 57600: AT -- OK

ttySl<*l>: Speed 115200: AT -- OK

ttySle<*1>: Max speed is 115200; that should be safe.
tTtySl<*l=>: ATQO V1 El SO=0 &Cl &D2Z +FCLASS=0 -- OK

Modem Port Scan<*1l>: 53 54 S5 56 57 58 S8 510
Modem Port Scan=*1=: S11 S12 S13 S14 S15 S16 S17 S18 =
Modem Port Scan<*1l=: S18 S20 S21 S22 523 S24 S35 S26
Modem Port Scan<*1=: S27 S28 S29 S30 S31 532 S33 S34
Modem Port Scan<¥1=: S35 S36 S37 S38 S35 5S40 S41 S42
Modem Port Scan<*1l>: 543 S44 S45 S46 547

Found a modem on /fdev/ttySl.
Modem configuration written te /etc/wwdial.conf.
ttySl<Info>: Speed 115200; init "ATQO V1 El S0=0 &Cl &D2 +FCLASS=0"

(o]
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Conexion por médem. Configuracion manual.

* Script de la cadena de conexion.

— Este fichero contiene el dialogo que se tiene que llevar a
cabo con el moédem local, para realizar la conexion fisica

— PPPD gobierna el dialogo, enviando al modem las
ordenes que aparecen en el archivo.

— Cada linea del fichero representa el comando AT que el
modem local debe enviar al remoto, y la respuesta que se
espera recibir del mismo.

— La secuencia de lineas describen el dialogo necesario
para realizar la conexion.

&
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Conexion por médem. Configuracion manual.

» Script de la cadena de conexion:

g TootE UL UE Y HOTTe/ IO Unta/ o

Archivo Editar Ver Terminal Solapas Ayuda

root@ubuntu: /home/ubuntu/modem# cat cadena-conexilon B
TIMEOUT &0
ABORT ERROR
ABORT BUSY
ABORT VOICE
ABORT "MNO CARRIER"
ABORT "NO DIALTOMNE"
ABORT "MNO DIAL TOME"
ABORT "MO ANSWER"
Ve AR
o ATAFHOLZ"
OK-AT-0K "ATDTO908Z274395"
TIMEOUT 75
CONMNECT

root@ubuntu s fﬁome;‘ubuntu;‘modem# I

[4]
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Conexion por médem. Configuracion manual.

* Fichero de autenticacion CHAP:

— Almacena los pares usuario-contrasena para la
autenticacion ante el servidor de acceso remoto.

— Se debe llamar chap-secrets

— Debe estar en /etc/ppp

— Su propietario debe ser root

— Debe tener permisos rw- --- --- (600)
— Formato:

<
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Conexion por médem. Configuracion manual.

* Fichero de autenticacion CHAP:

— Almacena los pares usuario-contrasefia para la
autenticacion ante el servidor de acceso remoto.

— Se debe llamar chap-secrets

— Debe estar en /etc/ppp

— Su propietario debe ser root

— Debe tener permisos rw- --- --- (600)
— Formato: @ RGBT RO DR DA

Archivo Editar WVer Terminal Solapas Ayuda

root@ubuntu: /home fubuntu/modem# cat fetc/ppp/chap-secrets &
# Secrets for authentication using CHAP

# client server secret IP addresses

"arsys@arsys" * "arsys"

root@ubuntu: /home/ubuntu/modem# I

[
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Conexion por médem. Configuracion manual.

» Conexion:
#pppd file fichero_opciones

M}_@fﬁ{"%@gﬂ%' IE
Archivo Editar Wer Terminal Solapas Ayuda
root@ubuntu: fhome/ubuntu/modem# pppd file ./ppp0-options [+]
root@ubuntu: fhomefubuntu/modem# tail -f jvar/log/messages
Feb 7 19:32:31 ubuntu chat[8460]: -- got 1t
Feb 7 19:32:31 ubuntu pppd[8459]: Serial connection established.
Feb 7 19:32:31 ubuntu pppd[8458]: Using interface pppd
Feb 7 19:32:31 ubuntu pppd[8458]: Connect: pppQ =--= /dev/ttySO
Feb 7 19:32:32 ubuntu pppd[8459]: CHAP authentication succeeded
Feb 7 19:32:33 ubuntu pppd[8459]: CHAP authentication succeeded
Feb 7 19:32:34 ubuntu pppd(8459]: local IP address 217.76.148.104
Feb 7 19:32:34 ubuntu pppd[8459]: remote IP address 217.76.136.21
Feb 7 19:32:34 ubuntu pppd[8459]: primary DNS address 217.76.128.4 =
ieb 7 19:32:34 ubuntu pppd[8458]: secondary DNS address 217.75.129.4

<
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Conexion por médem. Configuracion manual.

* Desconexion (cualquiera de estas opciones):
— killall pppd
— kill -9 PID_del_proceso_pppd

— /etc/init.d/pppd stop
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Conexion por Wi-Fi. Introduccion.

* Wi-Fi no esta determinado por el cableado.

— Hay que indicar a cual de las redes Wi-Fi (si hay mas de
una) nos vamos a conectar.

» Red identificada principalmente por:
— Direccion HW del punto de acceso.
— ESSID (case sensitive)
— Encriptacion (ninguna, WEP, WPA)

<

N° 261

']' ﬂ "™ Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA EX

Conexion por Wi-Fi. Configuracion grafica.

* Wi-Fi ha tenido problemas en Linux.

— Retraso de implementacion de IEEE 802.11en el kernel,
hace que el modo de conexion no sea homogéneo para
todos los interfaces.

— Drivers

» Existen herramientas graficas para la mayoria de las
distribuciones.

— Wireless Assistant, Network-admin, etc.

« Vamos a realizar la configuracion grafica de la conexion
Wi-Fi en Ubuntu, usando network-admin.

N° 262




1 ﬂ "™ Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA

Conexion por Wi-Fi. Configuracion grafica.

* Paso 1: Pantalla inicial de Network-Admin

Ubicacian: [ : I

Conexiones |Genera| |DNS Equipos |

_ Conexion inaldmbrica ’T Propiedades
- El interfaz ath0 estd activo

P Conexion por médem
El interfaz ppp0 no esta configurado

Dispositivo puerta de enlace predeterminada: ‘ =
0 Ayuda l";:_‘:ggance\ar

@ﬁceptar

<
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Conexion por Wi-Fi. Configuracion grafica.

* Paso 2: Seleccion de la red.

Conexion

Mombre del interfaz: atho

¥ Activar esta conexion

Configuracion inalambrica

Nombre de Iz red (ESSID): | WIF_EPCC [~
Tipo de clave: [Sin formato (ASCIl) - l
Clave WEP: [ |

Configuracion de la conexion
Configuracion;
Direccion |P; .
Mascara de subred:

Direccion de la puerta de enlace:

eAzuda l :;'-Qancelar

@ﬁceptar
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Conexion por Wi-Fi. Configuracion grafica.

* Paso 3: Conexion a la red Wi-Fi

Ubicacion: | E
| Conexiones !Geneml l DNS-|_ Equipos l

5 7 | s ]
Conexion inalambrica Eropledades

=1 El interfaz ethnl esta activo

Conexion Ethernet

El interfaz eth1 no esta configurado | OQesactivar |
Conexion Ethernet

El interfaz eth0 no esta activo

Conexion por médem
El interfaz ppp0 no esta configurado

al

Dispositivo puerta de enlace predeterminada: | ethnl %

! @A!uda l X Cancelar I &gceptar |

&
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Conexion por Wi-Fi. Configuracion grafica.

e Interfaz inalambrica

Archivo Editar Ver Terminal Solapas Ayuda

ubuntug@ubuntu:~$ 1fconfig
atho Link encap:Ethernet Hwaddr 00:0F:CB:BO:4F:50
inet addr:158.49.192.43 Bcast:158.49.192.255 Mask:255.255.255.0
inet6 addr: fe80::20f:chff:feb0:4f50/64 Scope:Link
UP BROADCAST RUMNING MULTICAST MTU:1500 Metric:l
RX packets:11 errors:4250 dropped:0 overruns:Q frame: 4250
TX packets:17 errors:4 dropped:® overruns:0 carrier:0
collisions:@ txqueuelen:200
RX bytes:1427 (1.3 KiB) TX bytes:3323 (3.2 KiB)
Interrupt:217 Memory:f8980000- 8990000

(«]
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Conexion por Wi-Fi. Configuracion manual.

» ¢Por qué la configuracion manual?

— Generalmente, la administracion de servidores
UNIX/Linux se realiza por red mediante SSH y sin
entorno grafico.

* Pasos a seguir:
— Detectar las redes inalambricas.
— Asociar la interfaz al punto de acceso de la red deseada.

— Configurar el interfaz (IP, mascara, broadcast), la tabla
de rutas, y /etc/resolv.conf con los valores adecuados o,

— Solicitar direcciones IP y DNS via DHCP.

&
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Conexion por Wi-Fi. Configuracion manual.

» Paso 1: Detectar las redes inalambricas.
#iwlist scanning

Archivo Editar Ver Terminal Solapas Ayuda

bash-2.085b# iwlist scanning [+]
lo Interface doesn't support scanning.

eth@ Interface doesn't support scanning.

ethnl Scan completed :

Cell 01 - Address: 00:0D:54:A3:A6:70
ESSID:"WIFI EPCC"
Protocol:IEEE 802.11bg
Mode:Master
Channel:1
Encryption key:off
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 9 Mb/s; 11 Mb/s
6 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s; 36 Mb/s
48 Mb/s; 54 Mb/s
Quality=67/180 Signal level=-68 dBm
Extra: Last beacon: 236ms ago
Cell 02 - Address: 00:0D:54:9A:46:AA |:|
ESSID:"WIFI_EPCC"
Protocol:IEEE 802.11bg
Mode:Master
Channel:1
Encryption key:off [~}

N° 268




1 j w Administracion Avanzada de Redes de Sistemas UNIX/Linux

TACA

Conexion por Wi-Fi. Configuracion manual.

» Paso 2: Asociar interfaz al punto de acceso.
#iwconfig ifaz essid “essid_red”

Archivo Editar Mer Terminal Solapas Azuda

bash-2.05b# iwconfig E
lo no wireless extensions. |
etho no wireless extensions.

ethnl IEEE 802.11g ESSID:"GITACA"

Mode:Managed Frequency:2.437 GHz Access Point: @0:0F:CB:9F:F4:4B

Bit Rate=54 Mb/s Tx-Power=20 dBm Sensitivity=8/0

Retry limit:7 RTS thr:off  Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=94/100 Signal level=-30 dBm Noise level=-80 dBm
Rx invalid nwid:® Rx invalid crypt:@ Rx invalid frag:0@

Tx excessive retries:@ Invalid misc:17274 Missed beacon:3

ethl no wireless extensions.

|
sit@ no wireless extensions.
bash-2.05b# E

<
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Conexion por Wi-Fi. Configuracion manual.

» Paso 3: Configurar el interfaz manualmente

Archivo Editar Ver Terminal Solapas Ayuda

bash-2.05b# ifconfig ethnl 158.49.120.71 broadcast 158.49.127.255 netmask 255.255.240.0 LE
bash-2.085b# route |
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
158.49.112.0 » 255.255.240.0 u ¢} 5] 0 ethnl
bash-2.05b# cat /etc/resolv.conf
search unex.es
nameserver 158.49.113.21
nameserver 158.49.17.21
bash-2.05b# ifconfig ethnl
ethnl Link encap:Ethernet HWaddr BG0:0E:35:66:3F:43

inet addr:158.49.120.71 Bcast:158.49.127.255 Mask:255.255.240.0

inet6 addr: feB0::20e:35ff:feb6:3f43/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:504853 errors:0 dropped:19731 overruns:0 frame:0

TX packets:12584 errors:0 dropped:@ overruns:@ carrier:0

collisions:@ txqueuelen:1000

RX bytes:62690557 (59.7 MiB) TX bytes:1587596 (1.5 MiB) |
Interrupt:11 Base address:0xe0B808 Memory:cffffooe-cfffffff L:

|bash-2.05b#
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Conexion por Wi-Fi. Configuracion manual.

» Paso 3: Configurar el interfaz por DHCP
i . - ;

Archivo Editar Ver Terminal Soclapas Azuda

bash-2.05b# dhclient ethnl

Internet Systems Consortium DHCP Client V3.0.1
Copyright 2084 Internet Systems Consortium.

ALl rights reserved.

For info, please wisit http://www.isc.org/products/DHCP

[v]

sit@: unknown hardware address type 776

ethl: unknown hardware address type 24

sit@: unknown hardware address type 776

ethl: unknown hardware address type 24
Listening on LPF/ethnl/00:0e:35:66:31:43
Sending on LPF/ethnl/00:0e:35:66:3:43
Sending on  Socket/fallback

DHCPREQUEST on ethnl to 255.255.255.255 port &7
DHCPACK from 158.49.113.201

bound to 158.49.120.71 -- renewal in 18253 seconds.
bash-2.05b#

]
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Servicios de Red
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Servicios de Red

Clientes de Internet

Acceso a sistemas de archivos remotos
Servicio NFS

Servicio DNS

Servicio HT'TP

<
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Clientes Internet

Telnet (Telecommunications Network): permite el acceso
remoto a los recursos de un equipo multiusuario.FTP (File
Transfer Protocol): transferencia remota de ficheros entre
ordenadores (ftp, gFTP).

Correo electronico y lectores de noticias: mail, EIm, Pine,
Kmail, Mozilla Mail, Evolution, xrn).

Chat y mensajeria instantanea: mantener conversaciones
escritas entre equipos remotos (kSirc, X-Chat, Gaim).

Navegacion Web: puede integrar todos los clientes Internet
en un solo programa, incluido acceso a WWW (World Wide
Web): Lynx, Mozilla, Konqueror
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Samba

* Coleccion de programas que implementan SMB (Server
Message Block). Permite configurar un sistema Linux para
interactuar en una red Microsoft (compartir archivos,
directorios e impresoras, autentificar usuarios y resolver
nombres WINS).

 Incluye los daemon smbd y nmbd:
- smbd: comparticién de ficheros e impresoras y
autenticacion de clientes.
- nmbd: responsable de la resolucion de nombres WINS.

- Samba dispone de muchos parametros de configuracion. Su
gestion se simplifica con SWAT a través de web.

<
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« SWAT (Samba Web Administration Tool):

ﬁu Hetscape: Samba Web Administration Tool = 0O X
File Edit WYiew Go Communicator Ha\p‘
A ¥ A 4 2. £ I3 & @
i Back Fonyard Reload Home Search  Guide Print  Security  Siop
7" Bookmarks & Go To: [nttp: //Localhost: 901/ 0
I m
ﬁ
=
SJ!'!/!/_?/_JQI/

AR ECEARE

HOME GLOBALS SHARES PRINTERS STATUS VIEW PASSWORD|

‘Welcome to SWAT!
Please choose a configuration action using one of the abowve buttons
Documentation

& Daemons

smbpasswd ging
O make_smbcodepage — codepage creation
O testparmn — walidating your config file
O testpms — testing printer configuration
& General Utilities
© nmblookup — NetBIOS name query tool
O smbtar — SMB backup tool
O smbclient — command line SMB client
» Confignration Files
© smmb.conf - the main Samba configuration file i

e [
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NFS (Network File System)

» Permite a varios sistemas Unix compartir entre si sistemas

de ficheros. El server FTP exporta sistemas de ficheros a los
que acceden los clientes como locales.

* NFS se basa en los protocolos RPC (Remote Procedure

Calls) pensado para comunicar dos nodos entre si; TCP/IP y
eXternal Data Representation (XDR).

 Instalacion de NFS en RedHat, basado en los programas:

- rpc.portmapper: Centraliza las peticiones de acceso desde
otros ordenadores delegando NF'S a los daemons NFS.

- rpc.nfsd: daemon encargado de atender las peticiones
NFS en los servidores NFS. Suelen activarse 4 de este tipo.
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- rpc.mountd: daemon encargado en los servidores NFS de
montar y desmontar sistemas de ficheros. Suelen activarse 4
daemons.

#rpcinfo -p : muestra los programas RPC instalados en local.
#rpcinfo -p nodo : muestra los programas instalados remotos.
#/etc/rc.d/init.d/nfs start : Arranca el servidor NFS.
#/etc/rc.d/init.d/nfs stop : Detiene el servidor NFS.

» Configuracion de NFS (Linux y SunOS):

a) /etc/exports. Fichero que contiene los dirs. a compartir y
los derechos de acceso de cada usuario. Se configura en el
servidor. Los permisos de acceso son: rw (lectura y escritura),
ro (sélo lectura) y no_root-squash (reconocer y confiar en root
desde clientes)
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#Ejemplo /etc/exports
/export/home lupe (rw) puesto2(ro) puesto5(rw)

#Exporta dirs de software
/export/usr/local lupe (rw,no_root_squash)
puesto(ro,no_root_squash)

» Una vez configurado exports en el servidor, se debe avisar a
sus daemons rpc.nfsd y rpc.mountd con el comando

#exportfs -a
» Se pueden comprobar los sistemas de ficheros exportados,
mediante el comando #exportfs, sin parametros.
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b) Montar los sistemas de ficheros a exportar:
#mount norba:/export/home /home

/home debe existir en el ordenador local antes de montar en el
sistema de ficheros exportado. A mount pueden pasarselo con
-0 los parametros rw (lectura y escritura), ro (solo lectura), bg
(background, si el montado falla, reintenta hasta conseguirlo),
intr (montaje interrumpible si se estan esperando otras
operaciones), soft (Ops. NF'S son hard por defecto, soft permite
que los clientes NF'S devuelvan un error al servidor tras retrans
intentos), retrans (N° de intentos de transmision a un sistema
de archivos que se ha montado con opcion soft).
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#mount -o rw,bg,intr,soft,retrans=4 norba:/export/home /home
#umount /home

Para poder desmontar es necesario que el sist. fich. no se esté
usando y todos los archivos deben estar cerrados. Esto se
garantiza con:

1.- umount -f (obliga al sist. fich. a desmontarse. Peligroso)

2.- usar programa Isoft para saber qué usuarios estan usando el
sist. fich. y los ficheros abiertos. Esperar a que no quede nadie.
3.- Poner el sistema en single user y desmontar el sist. fich. Es
el método mas lento y trabajoso, pero el mas seguro para los
usuarios.

¢) Archivo /etc/fstab. Se configura en los clientes para indicar
la lista con todas las particiones que hay que montar durante el
arranque y los directorios en los que hay que montarlas.
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#Ejemplo de /etc/fstab
/dev/hdal / ext2 rw 00
/dev/hdaZ2 swap swap

norba:/expoxt’/home /homenfs rw bg,mtr soft 0 0

P

- Dispositivo a montar
- Punto de montaje del sistema de ficheros.

- Tipo de sistema de ficherog. Para los locales es ext2

- Parametros que se pasan al comando mount

- Parametro usado por dump para saber si hay que hacer copia

de un sistema de ficheros.

- Usado por fsck para saber el orden en que hay que chequear discos.

&
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» En fstab se indican todos los sistemas de ficheros que se
deseen montar automaticamente al botar. Los sist. ficheros
nuevos cuando el sistema esta botado, se montan a mano.

* La particion swap no se monta con mount sino con swapon
-a particion.
» Un servidor de NFS puede ser a su vez cliente de otro

servidor NFS (atencion a los montajes cruzados que
provocan problemas de boot).

#nfstat  (Solaris)

-c (muestra informacion relativa al cliente NFS).

-m (presenta estadisticas para cada sistema de ficheros).
-s (muestra informacion relativa al servidor NFS).

-z (reinicia estadisticas).
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Domain Name Service (DNS)

Inicialmente fichero hosts.txt copiado por FTP. Ineficiencia

DNS es un sistema distribuido de informacion sobre la Red.

» Conceptos: Servicio de nombres, espacio de nombres, dominio,
servidor de nombres, “resolver” de nombres.

» Servidores Maestros o servidores de nombres autorizados
mantienen informacion relativa a la zona.

Serv. primario: Almacena en disco la informacion de la
zona que es la que se gestiona y delega a otros servidores de
la zona.

Serv. secundario: Mantiene una copia de la zona que es
periodicamente actualizada desde el principal.

» Un servidor puede ser principal para unas zonas y secundario para
otras.
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Domain Name Service (DNS)

» Caching: La caché del servidor recibe informacion y la
almacena segun el alcance de TTL (TimeToLive). Por esto,
todos los servidores de nombres lo son también de caching.

* in.named: es el daemon ejecutado por todos los servidores
de DNS.También se le llama BIND (Berkeley Internet Name
Domain). El daemon s6lo se arranca en el boot si existe y
ejecuta el fichero in.named

 /etc/named.conf: fichero de arranque que define si el
servidor es principal secundario o caché. Ademas especifica
las zonas sobre las que el servidor tiene autoridad y cuales
son los ficheros de datos. Se lee cuando se lanza daemon
in.named desde /etc/init.d/inetsvc.
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/etc/bind/named.conf (Ubuntu)

// If you are just adding zones, please do that in /etc/bind/named.conf.local
include "/etc/bind/named.conf.options";
// prime the server with knowledge of the root servers
zone "." {
type hint;
file "/etc/bind/db.root";
}:
// be authoritative for the localhost forward and reverse zones
zone "localhost" {
type master;
file "/etc/bind/db.local";
}i
zone "127.in-addr.arpa" {
type master;

file "/ete/bind/db.127"%;




']' ﬂ Y Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA EX

Clientes DNS

 Ficheros de configuracion de los clientes de DNS:

/etc/resolv.conf: especifica servidores de DNS y
dominios de busqueda.

/etc/nsswitch.conf: especifica el orden en el que ciertos
servicios (no solo de nombres de hosts) van a
resolverse.

*Clientes:

*nslookup (obsoleto)
«dig

<
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[

Sesidn  Editar Vista Marcadores Preferencias Ayuda

s: NOERRCOR, 1id: 52479
2: 1, AUTHORITY: 5, ADDITIONAL: 4

86400
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Servidor DNS local Servidor DNS

de otra zona

N
T
\\.\E
(I
| |
il

2 Consulta

Cliente
(resolver)

\4

b7/

7 Respuesta 5
Servidor Consulta
(in.named) Q Servidor
in.named
Algoritmo necesita de un resolver| 3 Cac;hel 6 ( )
de nombres en el cliente y de un central |Respuesta [ Cqche
servidor de nombres en la red. Inform. de |y actualiz. | ceptral
El servidor reconoce a otros en la | dominio _[cache
: Inform. de
red que recursivamente se usan | local domirio
para resolver las @ local
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* Arranque servidor DNS:

#in.named

Modificar cadena de arranque si es necesario

#nslookup - 158.49.113.21 Comprobar el servidor de nombres.

» Configuracion clientes DNS (necesitan acceso a la BD de DNS):

- /etc/resolv.conf: usado por el resolver para saber el nombre de dominio
y para localizar la @IP del servidor de nombres. Crearlo con vi

- /etc/nsswitch.conf editarlo con vi para configurar el sistema para que
use el programa resolver de DNS. Editar la linea:

hosts: dns files
- Comprobar que el cliente funciona con:
#nslookup

>[s .com 0 >maquina 6 >help
#ping maquina

&
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Hyper Text Transfer Protocol (HTTP)

Cada servidor web dispone de
al menos un proceso que
escucha en el puerto TCP 80
(well-know), esperando
peticiones por parte de clientes.

El protocolo que define las
solicitudes y las respuestas
legales se denomina HTTP.

Podemos considerar una
peticion HTTP originada desde
el URL:
http://www.w3.org/hypertext/W
WW/TheProject.html

—El navegador determina el URL.

—El navegador solicita la direccion IP de
www.w3.org al servidor de DNS.

—El servidor de DNS contesta con
18.23.0.23.

—El navegador establece una conexion TCP
sobre el puerto 80 con 18.23.0.23.

—A continuacion, el navegador emite un
mensaje GET

/hypertext/ WWW/TheProject.html

—El servidor www.w3.org envia el archivo
TheProject.html

—Se cierra la conexion TCP.

—El navegador presenta todo el texto de
TheProject.html

—El navegador trae y presenta todas las
imagenes de TheProject.html

<
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Hyper Text Transfer Protocol (HT'TP)

Pero HTTP no es sdlo un protocolo para transferencia de

archivos.

A través de HTTP se pueden utilizar los siguientes

métodos:

— GET: solicita leer un recurso.

— HEAD: solicita leer la cabecera de un recurso.
— PUT: solicita almacenar un archivo.
— POST: anade datos a un recurso.

— DELETE: elimina un archivo.

— LINK: conecta dos recursos existentes.
— UNLINK: rompe una conexion existente entre dos recursos
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"100": Continue "405": Method Not Allowed
"101": Switching Protocols "406": Not Acceptable
''200": OK "407": Proxy Authentication
"201": Created Required
"202": Accepted "408": Request Time-out
"203": Non-Authoritative "409": Conflict

Information "410": Gone
"204": No Content "411": Length Required
"205": Reset Content "412": Precondition Failed
"206": Partial Content "413": Request Entity Too Large
"300": Multiple Choices "414": Request-URI Too Large
"301": Moved Permanently "415": Unsupported Media Type
"302": Found "416": Requested range not
"303": See Other satisfiable
"304": Not Modified "417": Expectation Failed
"305": Use Proxy "500": Internal Server Error
"307": Temporary Redirect "501": Not Implemented
"400": Bad Request "502": Bad Gateway
"401": Unauthorized "503": Service Unavailable
"402": Payment Required "504": Gateway Time-out
"403": Forbidden "505": HTTP Version not supported
"404": Not Found

<
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Servicio HTTP en UNIX/Linux

Diverso software de servicio HTTP sobre UNIX/Linux
Mayor competencia en el pasado.

Actualmente, Apache
se considera EL

servidor HTTP sobre o
UNIX/Linux. e

RedHat llama a este ...

servicio httpd N/ %/A%\M
(HTTP daemon) NG i
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Apache HTTP Server

® Uno de los proyectos de la Apache Software Foundation
(+80 en total)

® Parte en 1.994, del codigo de NCSA httpd
® Un afo después aparece Apache HTTP Server 1.0

® Contribuciones de desarrolladores y webmasters. Amplisima
base de usuarios

B Actualmente se estima una cuota de mercado de 64,76%
(junio de 2006)

&
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Apache en Solaris

* Incluido en distribucién estandar
* Apache 1.x / Apache 2.x
» Configuracion en:
— /etc/apache - /etc/apache2
* access.conf
httpd.conf
* magic
mime.types
srm.conf
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Apache en Ubuntu
Apache 1.x: /etc/apache » Apache 2.x: /etc/apache2
— access.conf * apache2.conf
— httpd.conf * httpd.conf
— mime.types (symlink) * magic
— modules.conf * ports.conf
— srm.conf * conf.d
— conf.d « mods-available

 mods-enabled
* sites-available
* sites-enabled

<
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mod_deflate

Compresion de archivos en transito.

Si el navegador lo soporta.

Ver cabeceras HTTP y cuerpo.

No activo por defecto (/etc/apache2/mod_deflate)
Activar modulos en Ubuntu/Debian: a2enmod
Distinto en otras distribuciones Linux.
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Seguridad

*Politica de seguridad.

*Seguridad de la Informacién y Comunicaciones.
*Seguridad en sistemas UNIX/Linux.

ssh (Secure Shell).

*GnuPG (Gnu Pretty Good).
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Politica de Seguridad

* Pilares de la seguridad informatica:
* Integridad de la informacién propia y personal.
 Confidencialidad para ojos no autorizados.
* Disponibilidad total de acceso a la informacion propia.

» Politica de la segurida debe identificar:
* Riesgos potenciales.
» Forma de adelantarse a su aparicion.
* Tareas a realizar cuando aparecen los incidentes.

* Reglas, mecanismos y servicios para garantizar nivel de
seguridad adecuado.

<
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* Debe proteger:

1. La informacién valiosa contenida en los S. I. que:
- Si es accedida indebidamente pierde la confidencialidad.
- Si es alterada sin privilegios se incumple la integridad.
- Si no esta al acceso de sus propietarios no garantia de
disponibilidad.
2. Recursos de los S. 1. :
- Destruccion parcial o total.
- Monopolizacion (CPU, discos, memoria...).
- Accesos no autorizados.
- Sabotaje.
3. Reputacion:
- Personal; grupo; depto.; area funcional; organizacion.
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» Debe concretar:
1. ¢ Por qué se establece?.
2. ;Cuanto cuesta? y ;Cuanto vale?.
3. (Quién es el responsable, cual es su autoridad y presupuesto?.

» Una PSI es un conjunto de requisitos definidos por los responsables
de sistemas que indica, en términos generales, qué esta y qué no esta
permitido en el area de seguridad durante la operacion del sistema.

* RFC 1244 define la PSI como una declaracion de intenciones de alto
nivel que cubre la seguridad de los sistemas informaticos y que
proporciona las bases para definir y delimitar las responsabilidades
para las diversas actuaciones técnicas y organizativas.
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* Se refleja en una serie de normas, reglamentos y protocolos a seguir,
donde se definen las medidas a tomar para proteger la seguridad del
sistema, pero, ante todo, una PSI es una forma de comunicarse con los
usuarios.

* La seguridad esta relacionada con personas y debe:
« Ser holistica (cubrir todos los aspectos relacionados con la
misma). Proteger puertas y ventanas.
 Adecuada a las necesidades y recursos (caja fuerte para los
boligrafos).
 Atemporal: el tiempo no debe influir en su eficacia y eficiencia.
* Definir estrategias y criterios generales.
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* Debilidades seguridad:
* Sistemas operativos.
* Protocolos redes y comunicaciones.
* y usuarios confiados.

« Suma atencion, cuidado y seguimiento diario.

* Soluciones:
» Sistemas operativos reforzados (nivel C2).
« Comunicaciones seguras (IPv6, cifrado, firewalls...).
* Usuarios concienciados (formacion, inversion).
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Seguridad informadtica: protege ordenador y lo relacionado con él
(acceso fisico, cableados, periferia, etc.). Seguridad de la
informacion.
* Intenciones de los accesos no autorizados:

- Obtencion de informacion valiosa.

- Destruir informacion.

- Pura curiosidad.

- Demostrar que se ha conseguido franquear las barreras.
* Otros peligros menos espectaculares pero mas habituales:

- Errores humanos.

- Inexistencia de politica de seguridad.

- Contrasefias compartidas.

- Desconocimiento....

<
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* Amenaza: en un entorno informatico es cualquier elemento que
compromete el sistema.

* Las amenazas pueden analizarse: antes, durante o después del ataque.
Estos mecanismos conforman politicas que garantizan la seguridad del
sistema informatico:

* La prevencion (antes): como mecanismo que aumenta la
seguridad (o fiabilidad) de un sistema durante su funcionamiento
normal. Ej. Cifrado de la info antes de transmitirla.

* La deteccion (durante): Mecanismo orientado a revelar
violaciones a la seguridad. Suelen ser programas de auditoria.
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 La recuperacion (después) mecanismos que se aplican,
cuando la violacion del sistema ya se ha detectado para
restaurarlo a su funcionamiento normal (recuperacién desde
copias de seguridad).

* Preguntas que debe resolver un Admin. sistemas ante un
problema de seguridad:

» ;Cuanto tardara la amenaza en superar la “solucion

planteada™?
» ;Como se detecta e identifica a tiempo la amenaza?
« ;Como se neutraliza?
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* Riesgo: la proximidad o posibilidad de dafio sobre un bien. Actos
naturales, errores u omisiones humanas y actos intencionados. Cada
riesgo debe atacarse:

* Minimizando la posibilidad de su ocurrencia.

* Reduciendo al minimo el perjuicio producido, si no ha podido
evitarse que ocurriera.

* Disefio de métodos para la mas rapida recuperacion de los
dafos experimentados

* Correccion de las medidas de seguridad en funcion de la
experiencia recogida.
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* Para garantizar que un sistema sea fiable se debe conocer:
- Qué se quiere proteger.
- De quién se quiere proteger.
- Como se puede lograr técnica y legalmente.
- Formular estrategias de seguridad para disminuir o anular riesgos.

 Conocer y comprender la seguridad ayuda a llevar a cabo analisis sobre:
- Los riesgos, vulnerabilidades, amenazas y contramedidas.
- Evaluar las ventajas o desventajas de la situacion.
- Decidir medidas técnicas y tacticas metodoldgicas, fisicas e
informaticas en base a las necesidades de seguridad.
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* De quién hay que protegerse:Intruso o atacante es cualquier
persona que accede (o lo intenta) sin autorizacion a un sistema
ajeno, sea de forma intencionada o no. Tipos de intrusos:
* Clase A: el 80%. Son la base, los nuevos intrusos que bajan
programas de Internet y “juegan” para probar.
* Clase B: 12 % y los mas peligrosos. Saben compilar
programas pero no programar. Prueban programas, testean
vulnerabilidades y acceden por ellas.
» Clase C: el 5% que sabe, conoce y define sus objetivos.
Buscan todos los accesos remotos e intentar acceder.
* Clase D: 3 % restante que cuando entran a determinados
sistemas saben lo que buscan.

<
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* Qué hay que proteger:

* El hardware.

* El software (SO, aplicaciones y utilidades)

* Los datos o conjunto de informaciones logicas que
maneja el software y el hardware: archivos,
documentos, bases de datos, etc . Son los mas
importantes.

 Fungibles: toner, cintas magnéticas, papel, discos,
CDs, etc.

 Importante entender que no existe el 100% de seguridad esperado
o deseable.

<
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* /etc/passwd vigilar permisos y activar shadowing.
* suid y gid (ejecucion de programas como si se fuese su propietario):

/usr/bin/passwd tiene activado suid pues /etc/passwd es legible por todos,
pero escribible solo por root. gid, 1o mismo, pero para grupos:

#chmod u+s archivo 6 #chmod 2xxx fichero
#chown g+s archivo 6  #chmod 4xxx fichero
-rwsrws--x 1 usu grupo 30 Feb 12:34:45 fichero

#find / -perm -200 -o -perm -400 -print

&
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 Contrasefia de longitud minima de 5 caracteres, por defecto.

« Editar archivo /etc/login.defs y modificar, como poco,:
PASS_MIN_LEN 8
PASS_MAX_DAYS 60
FAIL_DELAY 5

« /Jetc/pam.d  (Pluggable Authentication Modules for Linux): sistema de
librerias que manipula las tareas de autentificacion de aplicaciones o
servicios en el sistema.

* /etc/profile : TMOUT=3000 (")

&
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* Atentos a mensaje de lastlogin.
» Cuenta root solo en consola de servidores: /etc/securetty.
 Impedir comando $su root a usuarios concretos (en /etc/pam.d).
» Si la seguridad es un requerimiento atencion a NFS (evitar el acceso de
escritura).
* Atencion a xinetd para arrancar solo los daemons necesarios.
» Configurar (firewall) tcp_wrappers con /etc/hosts.allow y /etc/hosts.deny
* Privilegios de /etc/init.d/* 700 para que soOlo root tenga acceso.
* /etc/issue y /etc/issue.net aportan demasiada info.
« Editar archivo /etc/sysctl.conf:
* net.ipv4.icmp_echo_ignore_all = 1
* net.ipv4.tcp_syncookies = 1
* net.ipv4.icmp_echo_ignore_broadcast = 1

&
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* net.ipv4.conf.all.rp_filter = 1 . Activa proteccion contra IP spoofing
* net.ipv4.conf.all.log_martians = 1. Log de paquetes spoofed, redir.
 Encontrar archivos .rhosts en el sistema: $find / -name .rhosts

* Archivos en /etc/security : permiten, limitan o controlan determinados

dCCeSsOsS.

Archivo Editar Ver Terminal Solapas Ayuda

[»]

jlgs@portatil:/etc/securitys 1s -la

total 32

drwxr-xr-x 2 root root 4096 2006-11-07 10:09 .
drwxr-xr-x 115 root root 8192 2007-02-05 18:42 ..
-TW-r--r-- 1 root root 2447 2086-05-12 19:42 access.conf

-MW-r--r-- 1 root root 2246 2005-09-12 20:12 group.conf

-fW-r--r-- 1 root root 1643 2006-085-12 19:42 limits.conf

-rwW-r--r-- 1 root root 3099 2006-085-12 19:42 pam_env.conf e
-TW-r--r- 1 root root 2153 2005-09-12 20:12 time.conf

jlgs@portatil:/etc/securitys
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Archivae Editar Ver Terminal Sclapas Ayuda
jlgs@portatil:~S ps -aux (4]
Warning: bad ps syntax, perhaps a bogus '-'? See http://procps.sf.net/fag.html -
USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
root 1 8.8 6.0 1632 536 7 5s 68:27 0:81 /sbin/init spla ||
root 2 0.0 0.9 c] a7 SN eg:27 0:00 [ksoftirqd/e]
root 3 0.0 0.0 ¢] a7 5 @g:27 0:00 [watchdog/0]
root 4 0.6 6.0 ¢} a7 S Bg:27 0:00 [events/a]
root 5 0.0 0.0 ¢] a7 S< eg:27 0:00 [Khelper]
root 6 0.0 6.0 ¢} a7 S ag:27 B:80 [kthread]
root g 0.0 0.0 ¢] o 5= eg:27 0:00 [kblockd/@]
root 9 0.0 0.0 ¢] o7 S= 08:27 0:00 [kacpid] z

[ jigs@portati

Archiva Editar Ver Terminal Solapas Ayuda

jlgs@portatil:~% who -a Z

system boot 2007-02-07 08:27
“run-level® 2 2007-82-087 08:27 ultimo=

LOGIN ttyl 2007-02-07 B88:27 3945 id=1

LOGIN tty2 2007-02-07 08:27 3946 id=2

LOGIN tty3 2007-02-07 B88:27 3947 id=3

LOGIN ttyd 2007-02-07 08:27 3948 id=4

LOGIN tty5 2007-02-07 08:27 3949 id=5

LOGIN tty6 2007-02-07 08:27 3950 id=6

jlgs fa ] 2007-02-07 B08:28 7 4708

jlgs + pts/0 2007-62-07 13:39 12976 (:0.0) i

root + pts/1 2007-02-07 13:45 13203

jlgs@portatil:~s ] =
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<3 Aplicaciorns Lugares Sitems @ ¥

5 raeences
& o A do
© ~uda .| & carpetas compartidas

dal indicador d

& Acarca de Gromae
o) Acarea do Ubunty

Salir.,.

Q Gantor de actualizacicnas
[T5) Gestor de paquetas Syneptic
B Herramientas de rod

@ Hora y fecha

a2 impenseens

I3 Monitor dal satema

(@) Origenaes del software

B Rod

15| pagistro de acthidad del sisterma

i

ver o mantonzar archecos del registro de actiadad del sisterna |

My soparte de idiomas
WY Usuarion y grupes
Bl vertana de antrads

m e B

O & < mis 7 da fob. 1334 (@)

Sty pursynul

Archivo Editar Wista Ayuda
< jpvarflog =~ 05/02/07
auth.log Feb 5 ©9:17:01 localhost CROM[5938]: (pam _unix) session opened for user root by (uid=0
daemon.log = Feb 5 ©9:17:01 localhost CROM[5238]: (pam unix) session closed for user root
4 febrero » 42007 »f Feb 5 09:52:33 localhost sul5937]: unknown configuration item “FAIL DELAY'
lun mar mi€ jue wie sab dom Feb 5 09:52:32 localhost sul&937]: Successful su for jlgs by root
1z 3 4 Feb 5 09:52:33 localhost sulB937]: + 777 root:]lgs
5 [ T o 10 11
1z 13 14 15 16 17 18 Feb 5 09:52:32 localhost sul8937]: (pam unix) session opened for user jlgs by (uid=0)
;2 ;: ;; 22 23 @ = Feb 5 09:52:34 localhost sulg937]: (pam unix) session closed for user jlgs
e WP | P U U O S S T O SO S
(o7 [*]
82 lineas (6.6 Kib) - Ultima actualizacién: Wed Feb 7 13:17:01 2007

-
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Archivo Editar Mer Terminal Solapas Ayuda

jlgs@portatil:~$ anacron -h

-5 Serialize execution of jobs
-f Force execution of jobs, even before their time

-n Run jobs with no delay, implies -s

-d Don't fork to the background

-q Suppress stderr messages, only applicable with -d

-u Update the timestamps without actually running anything
-t Use this anacrontab

-V Print version information
-h  Print this message

-T Test an anacrontab

Usage: anacron [-s] [-T] [-n] [-d] [-q] [-t amacrontab] [-5 spooldir]
anacron [-5 spooldir] -u [job]
anacron [-V|-h]
anacron -T [-t anacrontab]

==Y

[v]

[job]

-5 b5elect a different spool directqE

batch
jlgs@portatil:~s

atrm [-V] job ...

Archivae Editar Mer Terminal Solapas Ayuda
See the manpage for more details. -
jlgs@portatil:~$ at -h &
Usage: at [-V] [-q x] [-T file] [-mldbv] time
at -c¢ job ...
atg [-V] [-g x]

<
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Fedora Core 2.6.17-1.2142_FC4
system-config-authentication

{Informacion del usuario: | Autenticacion l

NIS

NIS es el Servicio de informacion de redes. Se usa
habitualmente en redes pequefias y medianas.

Habilitar el soporte NIS

Configurar NI5... |

LDAP

El Lightweight Directory Access Protocol es un modo
estandar de bisqueda de un directorio, que puede
sostener datos arbitrarios en una jerarquia estructurada.
LDAP se usa cada vez mas en redes pequenias y grandes.

] Habilitar el soporte LDAP

Hesiod

Hesiod permite que un administrador de sistemas
publigue informacion de usuario y de grupo en DNS.
A menudo se usa en redes amplias.

[] Habilitar el soporte Hesiod

Winbind

Winbind permite que un sistema obtenga informacion
sobre los usuarios y los autentifigue usando la
informacion almacenada en un servidor NTDOM o
ADS.Esto se usa en redes pequefias y grandes.

[] Habilitar el soporte de Winbind

[1 Informacién del usuario de la caché

[ ¥ cancelar ‘ I Qgﬂceptar

J
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Fedora Core 2.6.17-1.2142_FC4

system-config-authentication

b d Configuracion de |a autenticacion

Informacion del usuario

Kerberos

Kerberos es un sistema de autenticacion fiable que
se usa en redes medianas y grandes.

[] Habilitar el soporte de Kerberos

LDAP

El Lightweight Directory Access Protocol es un modo
estandar de blsqueda de un directorio, que puede
sostener datos arbitrarios en una jerarquia estructurada.
LDAP se usa cada vez mas en redes pequenas y grandes.

[C] Habilitar el soporte LDAP

Utilizar contrasefias ocultas (shadow) Utilizar encriptacion MD5

SMB

La autentificacion de SMB verifica las contrasefias de
usuario al intentar conectar con un servidor que usa el
paquete de protocolo SMB (system message block)

[ Habilitar el soporte SMB

Winbind

Winbind permite que un sistema obtenga informacion
sobre los usuarios y los autentifique usando la
informacion almacenada en un servidor NTDOM o
ADS.Esto se usa en redes pequefias y grandes.

[ Habilitar el soporte de Winbind

[[] La autorizacién Local es suficiente para usuarios locales

[ xgance]ar‘ [ a&ceptar ‘

<
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Fedora Core 2.6.17-1.2142_FC4

system-config-securitylevel

hd Configuracion del nivel de sequridad EE x

) =
0 .-h'— Escoja el nivel de seguridad para el sistema.

Opciones del Cortafuegos |§EUnux \

Nivel de seguridad: |§Hab\|itar cortafuegos

e

[ Secure WWW (HTTPS)
[ Correo (SMTP)

O FrP

[ Telnet

0 wwWw (HTTP)

[ ssH

Servicios confiables:

|N0mhre ‘Canfiahle ‘ Mascarada‘
ethd O
n 1 1

Otros puertos: (1029:tcp) [ l

Dispositivos confiables:

I xgance\arl I gﬂcemar l

b4 Configuracion del nivel de seguridad EE x

I:l =
0 .-{FJ— Escoja el nivel de sequridad para el sistema.

Opciones del Cortafuegos | SELinux |

[]:Habilitado (Modificaciones requieren reiniciar]é

Forzade Actual:  Enfarcing

[[] Relabel on next reboot

Tipo de Politica: I targeted

“

Modificar Politica de SELinux

[2 Compatibility

I FTP
I Kerberos
I NFS
(] [ [+

l xgancelarl I @&ceptar ]
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Fedora Core 2.6.17-1.2142_FC4

hudl Criptografia - Centro de control

Archivo Ver Preferencias Ayuda

Buscar | (7} Criptografia

+- b Administracidn del sistema SSL ‘ OpenSSL | Sus cerificados | Autentificacign | Certificados SSL directamente adqmridq 4
+- il Aspecto y Temas
2 s Componentes de KDE Activar soporte TLS si estd soportado por el servidor,

+-. % Control de energla

Activar SSLv2 Activar SSLv3

+-¢@ Escritorio LT )
+- @ Internet y Red :C\fras SSLv2 a utilizar | Cifras SSLv3 a utilizar: =
+-<7 Periféricos [l DES-CBC3-MD5 (168 de 168 bits) | |[Fl AES128-5HA (128 de 128 |
+-53 Regional y Accesibilidad El DES-CBC-MDS (56 de 56 bits) EJ AES256-SHA (256 de 256
- & Seguridad y privacidad [0 EXP-RC2-CBC-MDS5 (40 de 128 bits) F DES-CBC-SHA (56 de 56 bi
' 1) Cartera de KDE O EXP-RC4-MD5 (40 de 128 bits) F DH-DSS-AES128 SHA (128
i =@ Contrasefia y cuenta de usuario [l RC2-CBC-MD5 (128 de 128 bits) Fl DH-DSS-AES256-SHA (256
- ] RC4-64-MD5 (64 de 64 bits) A DH DSS-DES-CBC-SHA (5¢
| @ Privacidad | El RC4-MD5 (128 de 128 bits) F DHE-DSS-AES128-SHA (12
+-[3 Sonidos y multimedia : I DHE-DSS-AES256-SHA (25

Bl DHE-DSS-RC4-SHA (128 dt
EJ DHE-RSA-AES128-SHA (12
F DHE-RSA-AES256-SHA (25
F DHRSA-AES128 SHA (128

B DH-RSA-AES256-SHA .(
h— i
—Asistente de cifrado

‘| "|

[] Advertir cuando se entre en modo SSL Advertir al salir del modo S5I

Advertir al enviar datos sin cifrar

<]

£ Ayuda H Predeterminado

<
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* iptables (evolucion de ipchains):

* packet filtering: tipo de firewall en el kernel de Linux.

* un paquete llega a un sistema solo si las reglas del cortafuegos
lo permiten. Puede ser filtrado por: tipo, @origen, @destino o
numero de puerto.

» usadas para configurar, mantener e inspeccionar las tablas de las
reglas del filtrado de paquetes.

» pueden definirse varias tablas y cada una puede tener varias
cadenas que son una lista de reglas.

» cada regla especifica qué hacer con un paquete que coincide con

un patrén de filtrado.
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SSH (Secure SHell)

e ;Qué es SSH?

— SSH (Secure Shell) es un conjunto de aplicaciones
encaminadas a asegurar las operaciones remotas entre
sistemas.

— Sustituye telnet, rcp, ftp... por aplicaciones que utilizan
un sistema de claves asimétricas para cifrar las
comunicaciones. Permite tunneling para otras
aplicaciones.

— Para GNU/Linux existe la version OpenSSH desarrollada
por el proyecto OpenBSD.
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SSH (Secure SHell)

» Siempre he usado telnet, ftp, rcp... y nunca he tenido
problemas. ;Por qué deberia cambiar a SSH?

— Has tenido suerte. Cualquier sniffer (tcpdump,
wireshark...) puede capturar en cuestion de segundos las
claves de usuario utilizadas mediante estas técnicas (en
texto plano y legible). SSH lo evita.

» ¢De donde lo descargo?

— http://www.openssh.org
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SSH (Secure SHell)

» El toolkit esta compuesto por:

— ssh: sustituto seguro de telnet.

— scp: sustituto seguro de rcp.

— sftp: sustituto seguro de ftp.

— sshd: Servidor. Se instala en el host remoto.

— ssh-keygen: utilidad para generar claves publica/privada.
— sftp-server: subsistema servidor de FTP seguro.

— ssh-add, ssh-agent, ssh-keysign: herramientas
adicionales para la gestion de claves publica/privada y
automatizacion de autenticacion.
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SSH (Secure SHell)

 ssh: Permite conectarse remotamente a una maquina en
modo shell. También permite la ejecucion remota de
comandos.

— ssh usuario@host.dominio comando

— usuario: usuario dado de alta en host.dominio.
— host.dominio: direccion o nombre de la maquina remota.

— comando: comando a ejecutar en el servidor remoto.
Debe estar alli. Si no se especifica, en lugar de ejecutar
un comando remoto, hace login contra la maquina
remota.
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& manolodd@cacharro:~/.ssh - Terminal - Konsole

Marcadores Preferencias Ayuda

o~ | 9 Terminal
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* FEn la primera conexion ssh aun host remoto concreto:

— Se produce un intercambio de claves entre el cliente y el
servidor.

— Nuestro cliente ssh nos pregunta si deseamos confiar en
ese host remoto con esa clave.

— Si no aceptamos, la sesion ssh finaliza.

— Si aceptamos, la sesion ssh se llevara a efecto y se nos
pedira el password del usuario en la maquina remota.

— No se nos pedira mas si queremos confiar en el host
remoto puesto que ya hemos dicho que si.
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* La clave del servidor remoto, asi como su nombre o
direccién se almacenan en el fichero ~/.ssh/known_hosts.
Es por eso que ya no se pregunta mas veces si confiamos en
ese host.

 El fichero ~/.ssh/known_hosts es valido para todas las
herramientas del toolkit, por ello, si usamos scp o sftp con el
mismo usuario y equipo remoto, se confiara por defecto en
él (aunque se seguira pidiendo la password de usuario de la
méqui T e N e P A s

Sesion Editar Vista Marcadores Preferencias Ayuda

<
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» Ejemplo: uso de ssh para conexion shell remota.

- manolodd@cacharro:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

o~ | [ Terminal
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» Ejemplo: uso de ssh para ejecucion de comando remoto.

i lodd@cacharro:~ - Terminal - Konsole

r Vista
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» scp: es una utilidad que permite copiar ficheros de forma
remota hacia o desde un servidor remoto.

— scp fichero usuario@host.dominio:dir

— fichero: fichero a copiar al host remoto.
— usuario: usuario dado de alta en host.dominio.
— host.dominio: direccion o nombre de la maquina remota.

— dir: directorio existente en el host destino, especificado a
partir del SHOME del usuario en aquella maquina.
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SSH (Secure SHell)

» scp: es una utilidad que permite copiar ficheros de forma
remota hacia o desde un servidor remoto.

— scp usuario@host.dominio:dir/fichero dirlocal

— usuario: usuario dado de alta en host.dominio.
— host.dominio: direccion o nombre de la maquina remota.

— dir: directorio existente en el host destino, especificado a
partir del SHOME del usuario en aquella maquina.

— fichero: fichero a copiar del host remoto.
— dirlocal: directorio local destino de los ficheros

~roniadac
LUpP1auus.
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SSH (Secure SHell)

» Con el parametro -r, se pueden copiar directorios completos
tanto en uno como en otro sentido (especificar un directorio
en lugar de un fichero)

- manolodd@cacharro:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

o~ | Terminal
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« sftp: sustituye al cliente ftp. El protocolo es distinto aunque
la forma de trabajo de cara al cliente es similar.

<
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 sshd: Es el servidor ssh. Actia de servidor para scp, ssh 'y
sftp (se encarga de llamar a sftp-server cuando hace falta).

» Se configura en /etc/ssh/sshd_config:

— HostKey: Clave privada de RSA o DSA del host.
Normalmente /etc/ssh/ssh_host_rsa_key.

— PubkeyAuthentication: Si es yes, entonces se permite la
autenticacion de usuarios mediante clave publica.

— AuthorizedKeysFile: Lugar donde estan almacenadas
las claves publicas de los usuarios que se pueden
conectar al sistema. Normalmente
%h/.ssh/authorized_keys (%h = directorio home de

cada usuario).

<
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» Se configura en /etc/ssh/sshd_config:

— PasswordAuthentication: Si el valor de esta opcion es
yes, se permite la autenticacion de usuarios mediante
contrasefias (del sistema).

— Subsystem sftp /usr/libexec/openssh/sftp-server: si
esta linea aparece asi en el fichero, sshd llamara a sftp-
server cuando sea necesario.
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» Autenticacion mediante claves publicas.

— Método mejorado de autenticacion ante un servidor SSH.

— La seguridad recae en el usuario: proteccion de su clave
privada.

— Permite la seleccion del algoritmo criptografico.
— Se establecen relaciones de confianza.

— Bien usado, permite la administracion segura y
desatendida de equipos de forma remota.
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» ;Como puedo autenticarme ante un host remoto mediante
clave publica?

— Lo primero es crear un par de claves publica/privada:

* cd ~/.ssh
* ssh-keygen -t dsa

— Pedira el fichero donde almacenarla. Por defecto,
~/.ssh/id_dsa

<
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» (Como puedo autenticarme ante un host remoto mediante
clave publica?

— Luego pedira la frase (importante no olvidar) que puede
ser tan compleja como se desee, o se dejarse en blanco.

— Al final en ~/.ssh genera dos ficheros

* id_dsa: clave privada.
* id_dsa.pub: clave publica.
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» ;Como puedo autenticarme ante un host remoto mediante
clave publica?

— Hay que copiar la clave publica al host remoto.

— Hay que conectarse al host remoto (estaria bien con ssh)
y una vez alli:

* cat id_dsa.pub >> ~/,ssh/authorized_keys

— Lo que anadira nuestra clave publica a la lista de
autorizados del host remoto.

&
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« (Como puedo autenticarme ante un host remoto mediante
clave publica?

— Abhora, aun en el servidor remoto, comprobamos que los
permisos son los adecuados:

* chmod 700 ~/.ssh
* chmod 644 ~/.ssh/authorized_keys

— Ya esta, la proxima conexién nos pedira la frase de la
clave publica, y no la password de la maquina remota.
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iSiempre pide la frase. Esto no es DESATENDIDO.!

Se pide la frase si se especifico al crear las claves
publica/privada. Si no, no (y conserva toda la seguridad).

Para usar ssh en tareas desatendidas:

— Ejecucion de scripts remotos no interactivos con ssh.
— Copias de seguridad remotas con scp.
— Otras...

— Es necesario no poner frase a la clave.

Y o
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SSH (Secure SHell)

) manolodd@backup: /home2/manolodd - Terminal N2 2 - Konsole

Sesion Editar Vista Marcadores Preferencias

o | & Terminal N2 2
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En autenticacion mediante clave publica/privada, con una
frase establecida, puede interesarnos que no se nos pida la
clave permanentemente. ssh-agent debe controlar el
terminal.

— ssh-agent bash
— ssh-add

Entonces se nos pedira la frase. Y no se nos pedira mas
mientras no cerremos el terminal; independientemente del
numero de veces que nos conectemos al equipo remoto.

&
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GnuPG (GNU Privacy Guard)

Clon libre de PGP (Pretty Good Privacy).

En la version 8, PGP paso a ser codigo cerrado. Se inicio a
partir de entonces GnuPG (GPG).

Es un sistema de seguridad que utiliza claves asimétricas
para su funcionamiento.

El usuario tiene un par de claves publica/privadas.
La clave privada es secreta, personal e intransferible.

La clave publica debe estar disponible para cualquiera con
el que deseemos “funcionar” mediante GPG.

Se basa en relaciones de confianza (No existe C.A.)
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GnuPG (GNU Privacy Guard)
» :;Donde se obtiene GPG?
— http://www.gnupg.org
* ¢:Que puedo hacer con GPG?
— Firmar. No repudio, integridad.
— Cifrar. Intimidad.

— Verificar. No repudio, integridad.
— Descifrar. Intimidad.
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* Primer paso. Generar el par de claves.

— gpg —gen-key
 Pasos:

— Elegir algoritmo.
— Elegir tamano.

— Elegir caducidad.
— Datos personales.
— Especificar frase.

&
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» Las claves se generan en ~/.gnupg

— gpg.conf: fichero de configuracion de GnuPG.

— pubring.gpg: Llavero. Contiene las claves publicas. Por
ahora, solo la nuestra recién generada.

— secring.gpg: Llavero. Contiene las claves privadas. Por
ahora solo la recién generada. Generalmente no
contendra mas.

<
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» Operaciones mas comunes para gestion de llaveros.

— gpg --list-public-keys: Lista las claves publicas.

— gpg --list-secret-keys: Lista las claves privadas.

— gpg --fingerprint: Muestra la huella de una clave.

— gpg --export: Exporta la clave publica de un par.

— gpg --import: Importa una clave publica de un fichero.
— gpg --delete-key: Elimina una clave publica del llavero.
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» QOperaciones mas comunes mediante gpg.

— gpg --sign: firma un fichero.

— gpg --encript: cifra un fichero.

— gpg --verify: comprueba la firma de un fichero firmado.
— gpg --decrypt: descifra un fichero cifrado.
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GnuPG (GNU Privacy Guard)

* gpg --list-public-keys

2 manclodd@cacharro:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

o | Terminal
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* gpg --list-secret-keys

] manolodd@cacharro:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda
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* gpg --fingerprint

Cl manolodd@cacharro:~ - Terminal - Konsaole

Sesion Editar Vista Marcadores Preferencias Ayuda

o~ | [ Terminal

&

N° 356




']' ﬂ Y Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA EX

GnuPG (GNU Privacy Guard)

Q manolodd@cacharro:~ - Terminal - Konsole

b gpg --export Sesion Editar Vista Marcadores Preferencias Ayuda

o | 9 Terminal
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s gpg --import

E:—' manolodd@cacharro:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

= | 8 Terminal
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* gpg --delete-key

- manolodd@cacharro:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

=~ | 4 Terminal
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* gpg--sign

i manolodd@cacharro:~ - Terminal - Konsole

Sesién Editar Vista Marcadores Preferencias Ayuda

o~ | I Terminal

» Esto produce un fichero *.gpg o *.asc, que es el fichero
firmado.

&
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» gpg --verify

- manolodd@cacharro:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

o~ | 6 Terminal

» El comando se hace sobre el fichero firmado (*.gpg o *.asc).

<
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* gpg --encrypt

E;l manolodd@cacharro:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

=~ | & Terminal

» Esto produce un fichero *.gpg o *.asc, que es el fichero
cifrado.

<

N° 362




']' ﬂ Y Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA

GnuPG (GNU Privacy Guard)

* gpg --decrypt

B manolodd@cacharro:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

o | 8 Terminal

» El comando se hace sobre el fichero cifrado (*.gpg o *.asc).
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Mantenimiento Preventivo

* Monitorizacion del sistema

» Tareas programadas

* Copias de seguridad del sistema
» Actualizaciones del sistema

* Analizadores de logs

<
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* En este punto tendremos que empezar a determinar que es
un proceso y una tarea.

— Un programa se transformaba en proceso en el momento
en que este se ejecutaba y estaba en memoria. Ademas
del nombre que el proceso recibe, que es el nombre del
programa que esta corriendo, recibe también un niumero
identificativo llamado PID (process ID, o ID de proceso).

— Una tarea se refiere al proceso que esta ejecutandose en
un momento determinado.
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Comando ps

» ps nos devuelve la lista de procesos que se esta ejecuntado
— PIDTTY TIME CMD
— 11229 pts/0  00:00:00 su
— 11230 pts/0  00:00:00 bash
— 13961 pts/0  00:00:00 ps

» Los parametros que nos devuelve por defetco es PID que es
el identificador de proceso; TTY identifica la consola donde
se esta ejecutando el proceso; TIME nos indica la cantidad
de tiempo total que el proceso se ha estado ejecutando y
CMD que es el comando en cuestion
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e FE] comando free muestra la utilizacion de la memoria del
sistema.

— total used free shared buffers cached

— Mem: 507632 497368 10264 0 9104
202632

— -/+ buffers/cache: 285632 222000
— Swap: 979924 73240 906684

e La fila Mem: muestra la utilizacién de la memoria fisica; la
fila Swap: muestra la utilizacion del swap del sistema; -/+
buffers/cache: muestra la cantidad de memoria actualmente
dedicada a las memorias intermedias del sistema.

<
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Comando top

Mientras que free muestra solamente informacién
relacionada con la memoria, el comando top hace un
poquito de todo. Utilizacion del CPU, estadisticas de
procesos, utilizacion de memoria — top lo monitoriza todo.
Ademas, a diferencia de free, el comportamiento
predeterminado de top es el de ejecutarse de forma continua

La pantalla se divide en dos secciones. La parte superior
contiene informacion relacionada con el estatus general del
sistema. La seccion de abajo muestra estadisticas a nivel de
procesos. Es posible cambiar lo que se muestra mientras top
se ejecuta. Por ejemplo, por defecto top muestra procesos
activos y ociosos.

<
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Comando vmstat

Con vmstat, es posible obtener una vista general de los
procesos, memoria, swap, E/S, sistema y actividad de CPU.

La primera linea divide los campos en seis categorias,
incluyendo procesos, memoria, swap, E/S, sistema y
estadisticas relacionadas al CPU. La segunda linea identifica
aun mas los contenidos de cada campo, haciendo mas facil
escanear datos para ver estadisticas especificas.
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* Los campos relacionados a procesos:

— r— El namero de procesos ejecutables esperando para
acceder al CPU

— b — EIl namero de procesos en un estado dormido
continuo

* Los campos relacionados a la memoria:
— swpd — La cantidad de memoria utilizada
— free — La cantidad de memoria libre
— buff — Memoria utilizada por las memorias intermedias
— cache — La cantidad de memoria utilizada como caché

<
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» Los campos relacionados a swap son:
— si: La cantidad de memoria intercambiada desde el disco
— s0: La cantidad de memoria intercambiada hacia el disco
» Los campos relacionados con E/S son:
— bi : Los bloques enviados a un dispositivo de bloques

— bo : Los bloques recibidos desde un dispositivo de
bloques

* Los campos relacionados al sistema son:
— in : El numero de interrupciones por segundo
— ¢s : El nimero de cambios de contexto por segundo

<
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Campos vmstat

» Los campos relacionados al CPU son:

— us — El porcentaje de tiempo que el CPU ejecuto codigo
de nivel del usuario

— sy — El porcentaje de tiempo que el CPU ejecuto codigo
de nivel del sistema

— id — El porcentaje de tiempo que el CPU estaba
desocupado

— wa — Esperas de E/S

" Administracién Avanzada de Redes de Sistemas UNIX/Linux
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vimstat

» Cuando se ejecuta vmstat sin opciones, solamente se
muestra una linea. Esta linea contiene promedios, calculados
desde la ultima vez que se arranco el sistema.

* Sin embargo, la mayoria de los administradores de sistemas
no confian en los datos en esta linea, pues los tiempos en
que fueron recopilados varian. En su lugar, la mayoria de los
administradores tomas ventaja de la habilidad de vmstat de
mostrar repetidamente datos de la utilizacion de recursos en
intervalos establecidos. Por ejemplo, el comando vmstat 1
muestra una nueva linea de utilizacion de datos cada
segundo.
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Munin

Munin es un programa que monitoriza el servidor en el que
esté montado.

Crea rapidamente graficos para cada aspecto de los
servidores (promedio de carga, uso de memoria, uso del
CPU, trafico a traves de las ethx, todo MySQL, etc.) sin
demasiadas configuraciones.

De instalacion sencilla, unicamente se han de poner el
comando apt-get install munin munin-node para comenzar
la instalacion.

<
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Munin

Una vez arrancado se pueden configurar opciones de
guardado de informacion y graficas mediante la edicion del
archvo /etc/munin/munin.conf

Se le pueden aplicar métodos de proteccion para que nadie
mas que nosotros pueda ver la informacion usando un
fichero de .httaccess como el siguiente
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— AuthType Basic

— AuthName "Members Only"

— AuthUserFile /var/www/www.example.com/.htpasswd
— <limit GET PUT POST>

— require valid-user

— </limit>

* Una vez hecho esto creamos el password para el usuario
admin:

— htpasswd -c /var/'www/www.example.com/.htpasswd
admin

<
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Munin Graficas

Load average - by day
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Herramientas de backup

» Herramientas clasicas en linea de comandos.
» Libres: Amanda, BRU, DAR, etc.
* Copias de seguridad:

— ¢Qué incluir?

— ¢Como hacerlas?

— ¢Cuando hacerlas?

— ¢En donde hacerlas?

<
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Tipos de copias de seguridad

full dump (copia un sistema de ficheros completo).

incremental (solo se copian los ficheros que cambiaron
desde el ultimo backup realizado).

selectiva, eligiendo los ficheros a copiar.

multivolumen en mas de un disquete, cinta, dat, streamer,
cdrom, dvd.
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Herramientas en linea de comandos para backup

* Herramientas genéricas: cpio, tar y dd.

— tar (tape archive, permite n ficheros de una jerarquia de
directorios.

— cpio (copy in/copy out, crea un fichero en disco o cinta
de uno o varios ficheros entrados desde teclado. Copia
jerarquias de directorios).

— dd (se usa para convertir y copiar ficheros con diversos
formatos).

» Comandos Solaris para backups: ufsdump/ufsrestore

— ufsdump/ufsrestore (para copiar sistemas de ficheros
completos, o directorios y ficheros individuales).

 Comandos Linux para backups: dump/restore

<
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Tareas programadas (cron)

SHELL=/bin/bash

* cron/ anacron
PATH=/sbin:/bin: /usr/sbin:/usr/bin
— /etc/crontab / MAILTO=root

— /etc/cron.d HOME=/
— /etc/cron.hourly
— /etc/cron.daily

_-/EtC/CrOILVVEEkly' 02 4 * * * root run-parts /etc/cron.daily
- /etc/cron.monthly 22 4 * * 0 root run-parts /etc/cron.weekly

42 4 1 * * root run-parts /etc/cron.monthly

# run-parts

01 * * * * root run-parts /etc/cron.hourly
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Actualizaciones de seguridad

Sin caer en “versionitis”, es importante mantener
actualizados los sistemas.

Objetivo principal: evitar vulverabilidades.
¢Actualizacion manual?
¢Aviso de actualizaciones disponibles?
Actualizaciones desatendidas. Problemas:
— Actualizacion de kernel o modulos.
— Actualizacién con dependencias.
— Archivos de configuracion.

<
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cron-apt

Permite actualizaciones desatendidas.

No tiene interfaz grafico. Configuracion en /etc/cron-apt
¢Nocturnas?

Configuracion de parametros de actualizacion.

Envio de informes por correo electronico.

Disponible para Debian/Ubuntu

N° 384




]1 ﬂ ™ Administracién Avanzada de Redes de Sistemas UNIX/Linux

GITACA

Solaris Update Manager

) = DT DA AT ELr S D B L] ==
Archivo  Editar Ayuda
| Actualizaciones disponibles | Actualizaciones instaladas
Actualizaciones disponibles (1) de 2007/02/08 13:10
Las actuzlizaciones maroadas oon - [guisn) estsn definidas para instalarse en el siguiente reincio.Ci idh de izaci Current Available Updat... |+
Buscar actualizaciones @ Reinicio necesario 4] Descargar sélo
[g//ID de actualiza... |Sintesis ][ < Tipo Fecha de lanza... | Revision instal... | Tamaiio
w| 121118-08 Sun0S 5.10: Sun Update Connection System . Update Tools 20068023 il 1,6 ME |
-
121118-08 A‘
Fecha de lanzamiento: Z006/09/23 —!
Sun0% 5.10; Sun Update Connection System Client 1.0.3
Tamafio del archive de instalacidn: 1,6 MB
PatehID# 121113-02 bt
Instalar 1 elemento ahora Administrar en la Conexidn al servicio de actualizaciones de Sun™

&
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Analizadores de logs

* Permiten, al administrador de sistemas, tener una idea de
como estan funcionando los equipos.

* Resumen la generalmente profusa informacion de los log del
sistema.

e Parametrizables.
« ¢(Envio diario?
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logwatch

HEEFRERRERBERFRERRE Logwatch T 2.1 (01/18/06) Hdddada iy

Processing Initiated: Thu Feb 8 04:06:52 2007
Date Range Processed: yesterday
( 2007-Feb-07 )
Period is day.
Detail Level of OQutput: O
Type of Output: unformatted
Logfiles for Host: gateway

MailScanner Status:

60 messages Scanned by MailScanner
823.8 Total KB
19 Spam messages detected by MailScanner
19 Spam messages with action(s) spam@localhost, forwar
60 Messages delivered by MaillScanner

*¥*Unmatched Entries**

Expired 1 records from the SpamAssassin cache : 16 Time(s)
Expired 2 records from the SpamAssassin cache : 11 Time(s)
Connected to SpamAssassin cache database @ 7 Time(s)
Using SpamAssassin results cache : 7 Time(s)

Expired 5 records from the SpamAssassin cache @ 2 Time(s)
Expired 6 records from the SpamAssassin cache @ 1 Time(s)
MailScanner child dying after Bayes rebuild @ 1 Timeis)
Expired 3 records from the SpamAssassin cache @ 1 Time(s)
Expired 4 records from the SpamAssassin cache : 1 Time(s)

50 Ignored Lines
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Refused incoming connections:

viffffi201.245.93.82 (::ffff:1201.245.93.82): 35 Time(s)
ciffffis9.74.112.9 (0 ffff:59.74.112.9): 2 Time(s)

ciffffi75.34.107.76 (::fFff175.3
viffffies. 191,11, 107 (::ffffies.

Time Reset 2 times (total: -0.067222 s
Total synchronizations 3 (hosts: 2}

---------------------- XNTPD End -----

Filesystem
/dev/hdal
/dev/hdez
/dev/hdel

4.107.76): 2 Time(s)
191.11.107): 1 Time(s)

average: -0.033611 s)

Size Used Awvail Use%
1116 105G 4.7G  96%
206 116 8.8G 54%
asgM 1zmMm 85M  12%

RSN Logwatch End

Mounted on
Jexport

7

/boot
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